ESTUDO TECNICO PRELIMINAR - STIC

INTRODUCAO

O presente Estudo Técnico Preliminar tem por objetivo identificar e analisar os
cenarios para o atendimento da demanda que consta no Documento de
Oficializagdo da Demanda (DOD), bem como demonstrar a viabilidade técnica e
economica das solu¢des identificadas, fornecendo as informagdes necessarias para
subsidiar o respectivo processo de contratacao.

PROCESSO DE PLANEJAMENTO DA CONTRATACAO

SEI: 0003698-86.2024.6.05.8000
Unidade Gestora: COSuUP
Unidade Demandante: SEVIN

ALINHAMENTO AO PLANEJAMENTO INSTITUCIONAL

PCSTIC:

PLANCONT:

PLANEJAMENTO Promover a melhoria continua da Governaga e da Gestao
ESTRATEGICO de TIC.

INSTITUCIONAL:

1. DESCRICAO DA NECESSIDADE (DEMANDA DA ADMINISTRACAO A SER
ATENDIDA)

Atualmente, o controle da movimentacdo patrimonial das urnas eletrénicas no Tribunal
Regional Eleitoral da Bahia é realizado por meio de uma solucdo implantada em 2017, que
utiliza a tecnologia de radiofrequéncia (RFID).

Com o encerramento de garantia em 2020, ndo é mais possivel realizar a abertura de
chamados para resolucao de problemas de hardware, nem realizar a manutencao dos sistemas
relativos a solu¢do RFID, comprometendo a perfeita continuidade dos servicos de controle dos
bens patrimoniais através da solu¢do. No final do ano de 2020, 04 equipamentos mdveis
apresentaram defeito e estdo sem funcionar.

Com o objetivo de sanar os problemas atuais e aprimorar a solucao, pretende-se adquirir 25
(vinte e cinco) aparelhos manuais de leitura.

Essa medida visa atender a necessidade de substituicdo dos aparelhos atuais e também
proporcionar uma atualizacdo tecnoldgica, abrangendo melhorias no software e hardware da



solucdo em uso.

Com a contratacao serd possivel aumentar a produtividade e melhorar o nivel de gestao das

areas envolvidas, garantindo a disponibilidade dos dispositivos RFID UHF desta tecnologia e

permitindo a modernizacdo dos processos relacionados ao controle de ativos de Tl e a gestao

da manutencgdo das urnas eletrdnicas.

1.1. Requisitos de negdcio e tecnolégicos

Dispositivo RFID UHF tipo “mdvel.
Localizar urnas individualmente por meio de identificagdo automatica através de sinais
de radio.
Inventariar urnas eletronicas por meio de identificacdo automatica através de sinais de
radio.
Identificar urnas eletronicas integrantes de lote especifico por meio de identificacdo
automatica através de sinais de radio.
Ser compativel com a solugdo ja existente no TRE.

1.2. Requisitos de seguranca da informacao e de privacidade

previsdo de utilizacdo de solugdes em versdes comprovadamente seguras e
atualizadas, de modo a possibilitar sua disponibilidade e integridade
continuadas;

fixacdo de manutencdes periodicas, observados os intervalos e especificacoes
recomendados pelo fabricante e acordados com a Contratada;

registro de todas as falhas ocorridas ou suspeitadas e de todas as manutenc¢des
preventivas e corretivas;

controles apropriados quando do envio/recebimento de informagdes;

observancia a politica de privacidade oferecida pelo fabricante, a fim de
garantir o sigilo dos dados consultados através dos softwares licenciados;
politica de Seguran¢a da Informacao (PSI) ou equivalente instituida no ambito
da Contratada, incluindo politicas ou normas para privacidade de dados
pessoais vigentes e atualizadas, com processo de revisao periodica formalizado
e institucionalizado, de forma a garantir, dentre outros requisitos, o uso de
sistematica e procedimentos de seguran¢a da informag¢do para assegurar a
consisténcia, a privacidade e a confiabilidade dos dados e informagdes que
trafegam no objeto contratado;

processo de Gestdo de Incidentes instituido no ambito da Contratada, que
registre os incidentes de seguranca cibernética ocorridos e que guarde
informagdes como: a descricdo dos incidentes ou eventos, as informacdes e
sistemas envolvidos, as medidas técnicas e de seguranga utilizadas para a
protecdo das informacdes, os riscos relacionados ao incidente e as medidas
tomadas para mitiga-los e evitar reincidéncias; além de implementar e manter
controles e procedimentos especificos para deteccdo, tratamento e resposta a
incidentes de seguranca cibernética, de forma a reduzir o nivel de risco ao qual
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o objeto do contrato e/ou a Contratante esta exposto, considerando os critérios
de aceitabilidade de riscos definidos pela Contratante;

e celebracdo de Termo de Confidencialidade e de Termo de Responsabilidade e
Compromisso de Manutencado de Sigilo;

e controles criptograficos e de acesso;

e anonimizagdo, exclusao segura e compartilhamento de dados pessoaise
revogacao de privilégios;

e elaboracgdo e aplicagdo de processo de resposta e tratamento a incidentes de
seguranca da informa¢do e cibernética que contenha, entre outros,
procedimento de continuidade do servico prestado e seu rapido
restabelecimento, além de comunicacdo interna e externa;

e utilizacdo de tecnologia que possibilite a andlise consolidada dos registros de
auditorias coletados em diversas fontes de ativos de informacgdo e de agdes de
usudrios, permitindo automatizar a¢des de seguranca e oferecer inteligéncia a
analise de eventos de seguranca;

e utilizacdo de tecnologia que permita a inteligéncia em ameacas cibernéticas em
redes de informacdo, especialmente em féruns, inclusive da iniciativa privada e
comunidades virtuais da internet;

e realizacdo de codpias de seguranca atualizadas e segregadas de forma
automatica em local protegido, em formato que permita a investigacao de
incidente

e reservacao da seguranca do acesso remoto fornecido pelo Contratante;

e p) realizacdo periddica de avaliacdo e testes de conformidade de forma a aferir
a eficacia dos controles na execucao do objeto contratado;

1.3. Requisitos de sustentabilidade e/ou de acessibilidade, e descricio de

possiveis impactos ambientais e respectivas medidas mitigadoras

Nao foi possivel identificar requisitos de sustentabilidade e/ou de acessibilidade
aplicaveis a solucgao.

2. OUTROS REQUISITOS
2.1. No caso de aquisicao de bens, ha previsao de algum servico acessorio?
Nao se aplica.

2.2. No caso de aquisicio de bens, sera necessario indicar marca e/ou
modelo para algum item?
Nao se justifica a indicacdo de marca/modelo para a solugdo em questao.

2.3. Informar a necessidade de garantia para cada item da solucao, se for o
caso.

Sera exigida garantia legal pelos vicios aparentes ou de facil constatacdo, a qual
independe de termo expresso (sendo de trinta dias em caso de bens ndo duraveis e
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de noventa dias para bens duraveis, conforme o caso), a contar do recebimento
definitivo do objeto (arts. 24 e 26 do Codigo de Defesa do Consumidor).

Sera exigida garantia de fabrica, complementar a legal, cuja vigéncia comeca a
partir da data do recebimento definitivo do objeto, com prazo e condi¢cdes
estabelecidas pelo fabricante no "termo de garantia”.

Serda exigida garantia decorrente da necessidade de suporte técnico diferenciado a
ser prestado pela contratada mediante a celebracdo de instrumento contratual.

Sera exigida garantia on site, visto que a assisténcia técnica devera ser prestada
pelo fabricante ou assisténcia técnica autorizada nas dependéncias do Tribunal,
mediante a celebracao de instrumento contratual.

Serd exigida garantia legal pelos vicios aparentes ou de facil constatagdo, a qual
independe de termo expresso (sendo de noventa dias, em caso de fornecimento de
servico), a contar do recebimento definitivo do objeto (arts. 24 e 26 do Cédigo de
Defesa do Consumidor).

2.4. No caso de aquisicao de bens, sera exigida apresentacio de prova ou de
amostra?

Justifica-se a exigéncia de apresentacdo de prova antes da entrega definitiva do
objeto, destinada a verificar se o produto ofertado possui as qualidades informadas
pelo fornecedor, e se é idoneo a cumprir a destinagdo que lhe sera dada, sendo sua
aprovacdo condi¢do para a entrega da totalidade do material.

2.5. Sera exigida a apresentac¢ao de laudo ou certificaciao?

Justifica-se a exigéncia de apresentacdo de laudo ou certificado para fins de
verificacdo quanto ao atendimento do produto as normas técnicas minimas que
garantam a qualidade, durabilidade, resisténcia, seguranga, funcionalidade,
sustentabilidade ambiental, existindo rol consideravel de fornecedores que
possuem certificacdo no ramo de negdcios da contratacao.

3. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA
SOLUCAO DE TIC

Nao se aplica.
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4. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS (PARA
CADA ITEM DA SOLUCAO)

25 (vinte e cinco) aparelhos manuais de leitura RFID, sendo um para cada depdsito
de urnas e um aparelho como backup.

5. ANALISE DA DIVISIBILIDADE DA SOLUCAO

Trata-se de solu¢do cuja natureza inviabiliza o parcelamento, devendo a
adjudicacao ocorrer por preco global.

6. METRICA UTILIZADA PARA FINS DE PAGAMENTO EM CASO DE
CONTRATACAO DE SERVICOS

Nao se aplica.
6.1. No caso de contratacao por postos de trabalho:

Nao se aplica.

6.2. Ha necessidade de previsao de acréscimo temporario de postos ou de
prestacdo de servicos extraordinarios em ano eleitoral ou em periodos
especificos? Se houver, informar o quantitativo de postos adicionais e de
horax extras por posto de trabalho e o periodo, com a devida justificativa e
os calculos que demonstrem a relagio demanda-quantidade:

Nao se aplica.

6.3. Sera utilizado Instrumento de Medi¢do de Resultado - IMR, como método de
avaliacao da qualidade da solu¢ao?

Nao, pois a natureza dos servi¢cos, ndo permite mensurar sua execucdo por meio de
procedimentos e critérios que abrangem métricas, indicadores e valores, nem
estabelecer, em bases compreensiveis, tangiveis, objetivamente observaveis e
comprovaveis, os niveis esperados de qualidade e as respectivas adequacgdes de
pagamento.
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7. VIGENCIA DO CONTRATO

O contrato sera celebrado por meio de entrega de nota de empenho.

8. HA NECESSIDADE DE PREVISAO DE GARANTIA DE EXECUCAO DO CONTRATO
(FINANCEIRA), COM O FIM DE ASSEGURAR O CUMPRIMENTO DAS OBRIGACOES
ASSUMIDAS PELA CONTRATADA E MINIMIZAR OS RISCOS ADVINDOS DE
EVENTUAL INEXECUCAO CONTRATUAL?

Nao se justifica a exigéncia de garantia de execucdo do contrato, haja vista o curto
prazo de vigéncia e/ou o quantitativo reduzido de postos previstos.

9 - HABILITACAO

9.1. Comprovacgao de habilitacao juridica para execucio da solu¢ao

Nado ha exigéncia de comprovacdao de habilitacdo juridica especifica aplicavel a
solucdo/ramo de negdcio em questao.

9.2. Comprovacao de capacidade técnico-operacional (da contratada) para a
execucao da solucao

Para fins de comprovacdo da capacidade técnico-operacional (da contratada) para
execucdo da solucdo sera exigida a apresentacdo de atestados fornecidos por
pessoa juridica de direito publico ou privado.

9.3. Ha necessidade de vistoria ou visita técnica prévias?

Justifica-se a previsdo de vistoria prévia facultativa para execucao da solugao.

10. ANALISE QUANTO A POSSIBILIDADE DE CONTRACAO COMPARTILHADA

10.1. FOI IDENTIFICADA ATA DE REGISTRO DE PRECOS QUE PERMITE ADESAOQ
(“CARONA”), CUJA SOLUCAO ATENDE AS NECESSIDADES DESTE TRIBUNAL?

Nao foi identificada Ata de Registro de Precos, cuja solucao atende as necessidades
da Administragdo evidenciadas no presente estudo, que permita adesao.

10.2. FOI IDENTIFICADA INTENCAO DE REGISTRO DE PRECOS EM ANDAMENTO,
DIVULGADA PARA MANIFESTACAO DE INTERESSE DE PARTICIPACAO DE
OUTROS ORGAOS DA ADMINISTRACAO, COM VISTAS A CONTRATACAO DE



SOLUCAO QUE ATENDE A DEMANDA OBJETO DO PRESENTE ETP?

Nao foi identificada Intengdo de Registro de Precos em andamento, cuja solugdo
atenda as necessidades da Administracdo evidenciadas no presente estudo.

10.3. A CONTRATACAO SERA REALIZADA PELO PROPRIO TRIBUNAL POR MEIO
DE SISTEMA DE REGISTRO DE PRECOS?

Sera adotada a sistematica do Registro de Precos, uma vez que a contratagdo se
enquadra na(s) seguinte(s) hipétese(s):
() Pelas caracteristicas do bem, ha necessidade de contratagdes frequentes.
(X ) E conveniente a aquisi¢io de bens com previsdo de entregas parceladas.
( ) E conveniente a aquisicdo de bens para atendimento a mais de um 6rgio
ou entidade, ou a programas de governo.
( ) Pela natureza do objeto, ndo é possivel definir previamente o quantitativo
a ser demandado pela Administracgao.
Neste caso, podera ser divulgada Inten¢do de Registro de Precos, a fim de
possibilitar a participacao de outros érgiaos da Administragio no registro?
() Trata-se de objeto de uso comum, passivel de utilizacdo por outros
orgaos da Administracao, ndo havendo 6bice a divulgacao de IRP.
() Nao devera ser divulgada IRP, pelos seguintes motivos:
(informar)

11. ANALISE DE SOLUCOES POSSIVEIS - LEVANTAMENTO DE MERCADO

11.1. IDENTIFICACAO DAS SOLUCOES (OU CENARIOS)

1 Registro de preco para aquisicdo dos equipamentos, Unica possivel, tendo em
vista tratar-se de solucao especifica a qual ndo ha disponivel no mercado.

Descricdo: Registro de 25 (vinte e cinco) aparelhos manuais de leitura, para
suprir os equipamentos que estdo danificados, com o intuito de continuidade
para os servicos suportados e melhoria na atual solucdo, de modo a ndo
comprometer o controle patrimonial das urnas eletrbnicas, pois, como ja é
conhecido, em 2024, com as eleicdes municipais, a distribuicdo de urnas é
acentuada consideravelmente, além do que, aumentamos o nosso parque de
urnas em mais 15.515 equipamentos.



12. ANALISE COMPARATIVA DE SOLUCOES

Nao se aplica.

Requisito Solu¢do Sim Nao
A Solugdo encontra-se implantada em
outro 6rgdo ou entidade da
Administracao Publica?

Solugdo 1

A Solucdo esta disponivel no Portal do
Software Publico Brasileiro? (quando Solucdo 1 X
se tratar de software)

A Solucao é composta por software

livre ou software publico? (quando se Solugdo 1 X
tratar de software)

A Solucdo é aderente as politicas,
premissas e especificacoes técnicas
definidas pelos Padrdes de governo
ePing, eMag, ePWG?

A Solucao é aderente as
regulamentagdes da ICP-Brasil?
(quando houver Solucdo 1
necessidade de

certificacdo digital)

Solugido é aderente as orientagoes,

premissas e especificagdes técnicas e

funcionais do e-ARQ Brasil? (quando o

objetivo da solucdo abranger

documentos arquivisticos)

Solugdo 1

13. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Nao se aplica.

14. ANALISE COMPARATIVA DE CUSTOS (TCO)

14.1. Calculos dos custos totais de propriedade

Solucado Viavel 1
Custo Total de Propriedade - Memoria de Calculo

Nao se aplica



Unidades X Custo Unitario = Custo Total

25 X R$30.000 = R$ 750.000,00

15. MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Descricdo da solucao Ano 1 Ano 2 Ano N Total

ou

15. MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Solucgao Descri¢do da solucgao TCO
Orgamanto 25 leitores moéveis e solucdo de software  R$ 1.000.000,00
empresa RFMOBI
Orgcamento 25 leitores maveis e solucao de software R$ 425.000,00
empresa IBIAEON

16. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA E JUSTIFICATIVA DA
ESCOLHA
Registro de prec¢o para aquisicdo dos equipamentos, Unica possivel, tendo em vista
tratar-se de solucdo especifica a qual ndo ha disponivel no mercado.

17. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

O custo total estimatido com a presente contratacio é de R$ 750.000,00

18. SUBCONTRATACAO DO OBJETO

Nao sera admitida a subcontratacdo do objeto, o qual devera ser executado unica e
exclusivamente pelo contratado.

19. PARTICIPACAO DE CONSORCIOS

Para esta analise deverao ser respondidos os seguintes questionamentos:



a) Trata-se de licitacdo complexa ou de elevado vulto a dificultar a participacdo de
empresas individualmente, sobretudo as de pequeno porte?

() Sim

(X) Nao

b) Qualquer empresa, mesmo as de pequeno e médio porte, pode
fornecer/executar o objeto?

(X) Sim

( ) Nao

c) E comum no mercado a existéncia de empresas com capacidade técnica e
financeira para, isoladamente, executarem o objeto?

(X) Sim

( ) Nao

Conclusao:

() Sera permitida a participacdo de empresas reunidas em consdrcio na licitacao.
(X) Nao sera permitida a participacdo de empresas reunidas em consércio na
licitacdo.

() Néao se aplica, pois se trata de contratagdo direta.

20. PROTECAO DE DADOS PESSOAIS E SEGURANCA DA INFORMACAO

Toda a informagdo presente neste documento é classificada como publica, nos
termos da Lei n2 12.527/2011 - Lei de Acesso a Informacgao.

21. ANALISE DA VIABILIDADE DA CONTRATACAO

Concluido o presente estudo, uma vez demonstrados os beneficios a serem
alcangandos com a solugdo escolhida, entende a Equipe de Planejamento que a
contratacao é viavel e necessaria, além de possivel, técnica e economicamente.



ESTUDO TECNICO PRELIMINAR (ETP) DA CONTRATAGAO
ANEXO | - GESTAO DE RISCOS E CONTROLES DA CONTRATAGAO

UNIDADE DEMANDANTE (GESTORA DOS RISCOS DA CONTRATAGAO):

1- CONTEXTO

SEVIN

Qual o bem/servigo que se pretende contratar?

Adquirir 25 (vinte e cinco) aparelhos (tecnologia RFID) manuais de leitura, visando atender a necessidade de substitui¢do dos
aparelhos atuais e também proporcionar uma atualizagdo tecnoldgica, abrangendo melhorias no software e hardware da
solugdo em uso.

2 - IDENTIFICAGAO DOS EVENTOS DE

RISCO*

* Evento de risco é QUALQUER SITUACAO que, se ocorrer, poderd prejudicar o alcance do objetivo da contratagdo.De outra forma, TODO EVENTO que puder prejudicar o EXITO na contratagéo (bem/servico
contratado na data certa, feito com o trémite processual mais adequado e com o melhor custo-beneficio) é um evento de risco.

2.1 IDENTIFICACAO DE EVENTOS RISCO COMUNS*
* Eventos de Risco levantados e sugeridos pela COGELIC (lista exemplificativa). Ver Guia/Aba desta planilha: "EXEMPLOS DE RISCOS COMUNS".

CONTROLES PREVENTIVOS

CAUSAS

Correta identificagdo da necessidade
(demanda da Administragdo)

Realizagdo de estudo técnico preliminar
consistente

Utilizagdo dos modelos de ETP

Correta delimitagdo no ETP da
qualificagdo necessaria a execugdo do
objeto, em face da legislagdo vigente e da
realidade de mercado

Deficiéncias na analise da necessidade (demanda da
Administragdo)

Deficiéncia na pesquisa da legislagdo atinente ao
objeto

Deficiéncia na fixagdo de requisitos de qualificagdo
Deficiéncia na pesquisa de mercado realizada durante
o estudo e na identificagdo das solugdes disponiveis

Contratagdo de fornecedor sem a
qualificagdo necessdria

CONSEQUENCIAS

CONTROLES CORRETIVOS

Inexecugdo contratual
Rescisdo do contrato
Reiteradas apuragdes de
responsabilidade contratual
Apontamentos pelos controles
interno e externo

Contratagdo de remanescente
Celebragdo de contrato emergencial

CONTROLES PREVENTIVOS

CAUSAS

T e T i
CONTROLES PREVENTIVOS | CAUSAS — CONSEQUENCIAS I CONTROLES CORRETIVOS
2.2 IDENTIFICACAO DE EVENTOS DE RISCO PECULIARES A ESTA CONTRATACAO
CONTROLES PREVENTIVOS CAUSAS CONSEQUENCIAS CONTROLES CORRETIVOS

Selegdo criteriosa da empresa contratada

CondigBes externas imprevistas que impedem a
empresa contratada de cumprir com suas obrigagdes
contratuais, como desastres naturais, crises
econdmicas, entre outros.

Empresa contratada falha com a
execugdo, implicando
inexecugdo parcial ou total.

Controle Patrimonial Comprometido:
A falta de acesso aos aparelhos RFID
impede a realizagdo das atividades de
controle patrimonial das urnas,
levando a uma gestdo imprecisa dos
ativos.

Gestdo de Manutengdo
Comprometida: Sem os aparelhos
RFID, a gest&o das atividades de
manutengdo das urnas pode ser
comprometida, resultando em falhas
operacionais ndo detectadas.

Possiveis Problemas Legais: Falha em
cumprir os requisitos regulamentares
ou legais relacionados ao controle
patrimonial e a manutengdo das
urnas.

Aquisi¢do Emergencial de Aparelhos RFID:
Se os aparelhos RFID ndo forem
adquiridos a tempo, estabeleca
procedimentos para adquiri-los de forma
emergencial para mitigar os impactos.

Revisdo de Processos Internos: Analise os
processos internos para identificar falhas
que levaram a falta de aquisi¢do dos
aparelhos RFID e implemente medidas
corretivas para evitar recorréncias.

Diversificagdo de Fornecedores:
Diversifique os fornecedores para reduzir
o risco de atrasos ou problemas de
fornecimento no futuro.

CONTROLES PREVENTIVOS

CAUSAS

CONSEQUENCIAS

CONTROLES CORRETIVOS




Reportar formal e imediatamente a
contratada qualquer falha.

Selegdo de Fornecedores Confidveis:
Realize uma selegdo criteriosa de
fornecedores com histérico comprovado
de prestagdo de servigos de alta
qualidade.

Contratos Claros: Estabelega contratos
detalhados que definam claramente os
padrdes de qualidade esperados e os
procedimentos para lidar com qualquer
desvio.

Monitoramento Regular: Mantenha um
sistema de monitoramento regular para
avaliar a qualidade dos servigos
prestados e identificar problemas
precocemente.

Falta de competéncia ou habilidade por parte da
empresa contratada para realizar o servigo conforme
especificado no contrato.

Ma qualidade na prestagdo do
servigo.

A empresa ndo atende aos chamados
de acordo com os servigos
contratados, como atraso nas
emissdes, mau atendimento, entre
outros.

Revisdo de Contratos: Revise os contratos
com os fornecedores para garantir que os
padrdes de qualidade sejam claramente
definidos e exigidos.

Requalificagdo de Fornecedores: Avalie a
necessidade de requalificagdo ou
substituicdo de fornecedores que ndo
atendem aos padrdes de qualidade
estabelecidos.

Melhoria de Processos: Identifique e
corrija quaisquer lacunas nos processos
internos que contribuiram para a ma
qualidade na prestagdo do servigo.

CONTROLES PREVENTIVOS

CAUSAS

Instruir o contrato de prorrogagdo com
os documentos necessarios, acompanhar
o andamento do processo.

CondigBes externas imprevistas que impedem a
empresa contratada de cumprir com suas obrigagdes
contratuais, como desastres naturais, crises
econdmicas, entre outros.

Algum problema que impega a
prorrogagdo do contrato e exija a
realizagdo de uma nova licitagdo.

CONSEQUENCIAS

CONTROLES CORRETIVOS

Controle Patrimonial Comprometido:
A falta de acesso aos aparelhos RFID
impede a realizagdo das atividades de
controle patrimonial das urnas,
levando a uma gestdo imprecisa dos
ativos.

Gestdo de Manutengdo
Comprometida: Sem os aparelhos
RFID, a gest&o das atividades de
manutengdo das urnas pode ser
comprometida, resultando em falhas
operacionais ndo detectadas.

Possiveis Problemas Legais: Falha em
cumprir os requisitos regulamentares
ou legais relacionados ao controle
patrimonial e a manutengdo das
urnas.

Aquisi¢do Emergencial de Aparelhos RFID:
Se os aparelhos RFID ndo forem
adquiridos a tempo, estabelega
procedimentos para adquiri-los de forma
emergencial para mitigar os impactos.

Reviséo de Processos Internos: Analise os
processos internos para identificar falhas
que levaram a falta de aquisi¢do dos
aparelhos RFID e implemente medidas
corretivas para evitar recorréncias.

Diversificagdo de Fornecedores:
Diversifique os fornecedores para reduzir
o risco de atrasos ou problemas de
fornecimento no futuro.

CONTROLES PREVENTIVOS

CAUSAS

Gestdo de Fornecedores: Estabelega um
processo robusto para identificar, avaliar
e selecionar fornecedores confiaveis de
certificados.

Politica de Aquisi¢do de Certificados:
Implemente uma politica clara e
documentada que exija a aquisi¢do
oportuna e regular de certificados
necessarios.

Monitoramento de Vencimentos:
Mantenha um calendario de vencimento
de certificados e estabelega alertas para
garantir que as renovagdes sejam
realizadas atempadamente.

Falta de Planejamento: Falha em incluir a aquisigdo de
certificados no planejamento estratégico ou
orgamentdrio.

Desconhecimento dos Requisitos: Ignorancia sobre os
requisitos de certificagdo necessarios para acessar os
sistemas essenciais.

Problemas de Orgamento: Restrigdes financeiras que
impedem a aquisi¢do oportuna de certificados.

N3o realizar a contratagdo

CONSEQUENCIAS

Controle Patrimonial Comprometido:
A falta de acesso aos aparelhos RFID
impede a realizagdo das atividades de
controle patrimonial das urnas,
levando a uma gestdo imprecisa dos
ativos.

Gestdo de Manutengdo
Comprometida: Sem os aparelhos
RFID, a gest&o das atividades de
manutengdo das urnas pode ser
comprometida, resultando em falhas
operacionais ndo detectadas.

Possiveis Problemas Legais: Falha em
cumprir os requisitos regulamentares
ou legais relacionados ao controle
patrimonial e a manutengdo das
urnas.

CONTROLES CORRETIVOS
Aquisi¢do Emergencial de Aparelhos RFID:
Se os aparelhos RFID ndo forem
adquiridos a tempo, estabeleca
procedimentos para adquiri-los de forma
emergencial para mitigar os impactos.

Revisdo de Processos Internos: Analise os
processos internos para identificar falhas
que levaram a falta de aquisi¢do dos
aparelhos RFID e implemente medidas
corretivas para evitar recorréncias.

Diversificagdo de Fornecedores:
Diversifique os fornecedores para reduzir
o risco de atrasos ou problemas de
fornecimento no futuro.

3- ANALISE/AVALIAGAO DO NiVEL DE RISCO DOS EVENTOS

Considerando os controles existentes, para cada evento de risco listado no item 2, informe:

IMPACTO*
*DICA: impacto da
PROBABILIDADE* ocorréncia de um
evento de risco NOS
EVENTO DE RISCO *DICA: a probabilidade de ocorréncia OBJETIVOS da RISCO RESIDUAL A(;f)ES RESPOSTA AO
de um evento de risco relaciona-se com | contratago relaciona-
(R1, R2, ETC.) a probabilidade de ocorréncia de suas secoma (A SER TRATADO) RISCO
CAUSAS (ver item 2). probabilidade de
ocorréncia de suas
CONSEQUENCIAS (ver
item 2).
Empresa contratada falha com a execugdo, implicando inexecugdo parcial L
I Médio -TRATAR
ou total. 2 8 16 Mitigar
Ma qualidade na prestagdo do servico 5 8 40 Alto - TRATAR Mitigar
Algum problema que impega a prorrogagdo do contrato e exija a realizagdo Médio -TRATAR
de uma nova licitagdo. 5 10 Mitigar
N3o realizar a contratagdo 2 10 20 Médio -TRATAR EVITAR
R5 - 0 (Muito)Baixo - MONITORAR
R6 - 0 (Muito)Baixo - MONITORAR
R7 - 0 (Muito)Baixo - MONITORAR
R8 - 0 (Muito)Baixo - MONITORAR
R9 - 0 (Muito)Baixo - MONITORAR




R10 - 0] (Muito)Baixo - MONITORAR
4- TRATAMENTO E COMUNICAGCAO DOS EVENTOS DE RISCO
Considerando os controles existentes, para cada evento de risco listado no item 3, informe:
COMUNICAGAO
EVENTO ACOES DE TRATAMENTO PRAZOS DAS ACOES 1-Hé g de providéncias de outras unid
(O que pode ser feito para que esse evento de risco ndo ocorra OU tenha seu impacto minimizado?) (Quando serdo realizadas as agoes?) 2-Como irg se comunicar com essa unidade?
3-Com qual frequéncia?
1-sim
2-SEl
R1 Aplicagdo de altas penalidades por inexecugdo no contrato Na elaborag3o do contrato 3 - Elaboragéio do contrato
1-Sim
2-SEl
R2 Aplicagdo de altas penalidades por inexecugdo no contrato Na execugdo do contrato 3 - Elaborago do contrato, durante a excugdo
1-sim
2-SEl
R3 Planejamento para contratagdo emergencial. Ao final do contrato 3 - Elaboragdo do contrato, durante a excugdo
R4
R5
R6
R7
R8
R9

R10
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