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TRIBUNAL REGIONAL ELEITORAL DA BAHIA

ESTUDO TECNICO PRELIMINAR - STIC

INTRODUCAO

O presente Estudo Técnico Preliminar tem por objetivo identificar e analisar os
cenarios para o atendimento da demanda que consta no Documento de Oficializagao
da Demanda (DOD), bem como demonstrar a viabilidade técnica e econdmica das
solugdes identificadas, fornecendo as informagdes necessarias para subsidiar o
respectivo processo de contratacao.

PROCESSO DE PLANEJAMENTO DA CONTRATACAO

SEIL: 0004931-84.2025.6.05.8000
Unidade Gestora: COSUP
Unidade Demandante: SESAU
ALINHAMENTO AO PLANEJAMENTO INSTITUCIONAL
PCSTIC: [tem 11
PLANCONT: [tem 68
PLANEJAMENTO PROMOVER A MELHORIA CONTINUA DA
ESTRATEGICO GOVERNANCA E DA GESTAO DE TIC.
INSTITUCIONAL:

1. DESCRICAO DA NECESSIDADE (DEMANDA DA ADMINISTRACAO A SER
ATENDIDA)

A presente demanda visa atender a necessidade de modernizacao e digitalizacdo da
identificacao profissional dos servidores e colaboradores deste 6rgdo. Atualmente,
a emissdo de carteiras fisicas de identidade profissional apresenta desafios como
custos de impressao, risco de extravio e necessidade de reemissdo periddica.

Dessa forma, torna-se essencial a ado¢do de uma solugdo tecnoldgica que permita a
migracdo das carteiras fisicas para um formato digital, proporcionando mais
seguranga, praticidade e eficiéncia na autenticagdo dos profissionais.

A solucdo proposta deve garantir armazenamento seguro na nuvem, acesso via
aplicativo modvel e compatibilidade com os padrdes exigidos para identificagao
profissional em ambiente publico. Além disso, deve possibilitar a validagdo
eletronica das credenciais, reduzindo fraudes e otimizando os processos
administrativos.
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1.1. Requisitos de negdcio e tecnologicos

1.2

Requisitos de Negocio:
A solucdo deve substituir as carteiras fisicas de identidade profissional por
um formato digital acessivel via aplicativo mével.

Deve garantir a autenticidade e validade das credenciais.
O sistema deve garantir seguranca e integridade dos dados, minimizando
riscos de falsificagcdo ou uso indevido.
Deve ser de facil utilizacdao, tanto para a administracdo responsavel pela
emissdao quanto para os usuarios finais.
Necessidade de reducao de custos operacionais com a emissao e gestao de
documentos fisicos.

Requisitos Tecnoldgicos:
A solugdo deve ser baseada em nuvem, garantindo alta disponibilidade e
escalabilidade.
Deve ser compativel com dispositivos Android e i0S, permitindo acesso via
aplicativo movel.
Compatibilidade com certificados digitais e tecnologias de assinatura
eletronica.
Deve possuir APIs abertas para integracdo com sistemas internos do 6rgao ou
outras plataformas governamentais.
Atendimento as diretrizes da LGPD (Lei Geral de Protecio de Dados),
garantindo confidencialidade e conformidade regulatéria.
Implementacdo de mecanismos de auditoria e logs de acesso para
rastreamento de atividades e seguranca dos dados.

. Requisitos de seguranca da informacao e de privacidade

Seguranca da Informacao

A solucao deve seguir os principios da Confidencialidade, Integridade e
Disponibilidade (CID) das informagoes.

Implementacdo de criptografia de ponta a ponta (E2EE) para armazenamento
e transmissao de dados sensiveis.

Monitoramento continuo e geracdo de logs auditaveis para rastreamento de
atividades e prevencao de fraudes.

Protecdo contra ataques cibernéticos, incluindo DDoS, phishing, injecao de
SQL e vazamento de dados.

Aplicacdo de controles de acesso baseados em funcdao (RBAC - Role-Based
Access Control) para limitar permissdes e acessos indevidos.

Integracdo com mecanismos de recuperacio e backup automatico,
garantindo a continuidade do servico em caso de falhas.

Privacidade e Conformidade Legal

Atendimento as diretrizes da LGPD (Lei Geral de Protecao de Dados - Lei n®
13.709/2018) e da Lei de Acesso a Informacao (LAI - Lei n® 12.527/2011).
Coleta minima de dados pessoais, seguindo o principio da necessidade e
finalidade.
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Transparéncia no processamento dos dados, permitindo que os usuarios
consultem, corrijam ou excluam suas informag¢des quando necessario.
Implementacdo de um mecanismo de consentimento explicito para a coleta e
uso dos dados pessoais.

Armazenamento de informagdes em ambiente seguro e controlado,
garantindo que os dados ndo sejam acessados sem autorizacao.

Realizacdo de testes de seguranca periodicos, incluindo pentests e
auditorias independentes para avaliagcdo continua da protecao dos dados.

1.3. Requisitos de sustentabilidade e/ou de acessibilidade, e descricio de
possiveis impactos ambientais e respectivas medidas mitigadoras

Sustentabilidade

Reducdo do uso de papel e plastico: A digitalizacdo das carteiras de identidade
elimina a necessidade de emissdo de documentos fisicos, reduzindo o consumo de
papel, tinta e plasticos.
Infraestrutura em Nuvem: A solugdo utiliza servidores em nuvem com alta
eficiéncia energética, reduzindo o impacto ambiental em comparacdo com data
centers locais.
Eficiéncia energética: O software deve ser otimizado para minimizar o consumo de
bateria e processamento dos dispositivos moveis, contribuindo para a economia de
energia.
Descarte responsavel de equipamentos: Caso haja necessidade de dispositivos
fisicos, deve-se seguir normas adequadas para reciclagem e descarte sustentavel.

Acessibilidade

Compatibilidade com tecnologias assistivas, como leitores de tela (NVDA, JAWS,
VoiceOver e TalkBack) para usuarios com deficiéncia visual.
Interface responsiva e intuitiva, garantindo acessibilidade em diferentes tamanhos
de tela e dispositivos moveis.
Suporte a comandos de voz para navegacao facilitada por pessoas com dificuldades
motoras.
Contraste adequado e redimensionamento de texto, atendendo as diretrizes do
WCAG (Web Content Accessibility Guidelines).
Linguagem simples e objetiva, evitando termos técnicos complexos para garantir a
compreensdo por todos 0s USUarios.

Possiveis Impactos Ambientais e Medidas Mitigadoras

Consumo energético dos servidores: Utilizacdo de data centers com certificacéo
ambiental e fontes de energia renovavel.
Geracao de residuos eletronicos: Adocgédo de politicas de descarte sustentavel e
incentivo a reciclagem de dispositivos antigos.
Pegada de carbono digital: Monitoramento da emissdo de CO: gerada pelo uso da
solugdo e adocdo de medidas compensatorias, como apoio a projetos de
reflorestamento.
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2. OUTROS REQUISITOS
2.1. No caso de aquisicao de bens, ha previsao de algum servico acessorio?
Nao se aplica.

2.2. No caso de aquisicao de bens, sera necessario indicar marca e/ou modelo
para algum item?
Nao se justifica a indicagao de marca/modelo para a solugdo em questao.

2.3. Informar a necessidade de garantia para cada item da solucao, se for o
caso.

Serda exigida garantia decorrente da necessidade de suporte técnico diferenciado a
ser prestado pela contratada mediante a celebra¢do de instrumento contratual.

2.4. No caso de aquisicao de bens, sera exigida apresentacao de prova ou de
amostra?
Nao se palica.

2.5. Sera exigida a apresentacgao de laudo ou certificacio?

Nao se aplica.

3. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUCAO
DE TIC

Nao se aplica.

4. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS (PARA
CADA ITEM DA SOLUCAO)

1.000 carteiras emitidas.

5. ANALISE DA DIVISIBILIDADE DA SOLUCAO

Trata-se de solugdo cuja natureza inviabiliza o parcelamento, devendo a adjudicacao
ocorrer por Item.

6. METRICA UTILIZADA PARA FINS DE PAGAMENTO EM CASO DE
CONTRATACAO DE SERVICOS

Nao se aplica.
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6.1. No caso de contratagao por postos de trabalho:

Nao se aplica.

6.2. Ha necessidade de previsao de acréscimo temporario de postos ou de
prestacdo de servicos extraordinarios em ano eleitoral ou em periodos
especificos? Se houver, informar o quantitativo de postos adicionais e de
horax extras por posto de trabalho e o periodo, com a devida justificativa e os
calculos que demonstrem a relagdo demanda-quantidade:

Nao se aplica.

6.3. Sera utilizado Instrumento de Medicao de Resultado - IMR, como método de
avaliacao da qualidade da solu¢ao?
e Indicadores de disponibilidade: Percentual de tempo em que a solucdo esta
acessivel e funcional.
e Indicadores de desempenho: Tempo médio de resposta da aplicacdo e
eficiéncia da infraestrutura em nuvem.
e Indicadores de seguranca: Conformidade com padrdes de prote¢do de dados
e testes de vulnerabilidades.
e Indicadores de usabilidade: Feedback dos usuarios sobre a facilidade de uso
e acessibilidade.
e Indicadores de suporte técnico: Tempo de resposta e resolucio de
chamados.

7. VIGENCIA DO CONTRATO

Contrato de 12 meses.

8. HA NECESSIDADE DE PREVISAO DE GARANTIA DE EXECUCAO DO CONTRATO
(FINANCEIRA), COM O FIM DE ASSEGURAR O CUMPRIMENTO DAS OBRIGACOES
ASSUMIDAS PELA CONTRATADA E MINIMIZAR OS RISCOS ADVINDOS DE
EVENTUAL INEXECUCAO CONTRATUAL?

Nao se justifica a exigéncia de garantia de execuc¢do do contrato, haja vista o curto
prazo de vigéncia e/ou o quantitativo reduzido de postos previstos.



TRIBUNAL REGIONAL ELEITORAL DA BAHIA

9 - HABILITACAO

9.1. Comprovacgao de habilitacao juridica para execucao da solu¢ao

Nado ha exigéncia de comprovacdo de habilitacdo juridica especifica aplicavel a
solucdo/ramo de negdcio em questao.

9.2. Comprovaciao de capacidade técnico-operacional (da contratada) para a
execucao da solucao

Nao se aplica.
9.3. Ha necessidade de vistoria ou visita técnica prévias?

Nao se aplica.

10. ANALISE QUANTO A POSSIBILIDADE DE CONTRACAO COMPARTILHADA

10.1. FOI IDENTIFICADA ATA DE REGISTRO DE PRECOS QUE PERMITE ADESAQ
(“CARONA”), CUJA SOLUCAO ATENDE AS NECESSIDADES DESTE TRIBUNAL?

Nao foi identificada Ata de Registro de Precos, cuja solugdo atende as necessidades
da Administracdo evidenciadas no presente estudo, que permita adesao.

10.2. FOI IDENTIFICADA INTENCAO DE REGISTRO DE PRECOS EM ANDAMENTO,
DIVULGADA PARA MANIFESTACAO DE INTERESSE DE PARTICIPACAO DE OUTROS
ORGAOS DA ADMINISTRACAO, COM VISTAS A CONTRATACAO DE SOLUCAO QUE
ATENDE A DEMANDA OBJETO DO PRESENTE ETP?

Nao foi identificada Intencdo de Registro de Precos em andamento, cuja solucao
atenda as necessidades da Administragdo evidenciadas no presente estudo.

10.3. A CONTRATAGAO SERA REALIZADA PELO PROPRIO TRIBUNAL POR MEIO DE
SISTEMA DE REGISTRO DE PRECOS?

Nao se aplica.

11. ANALISE DE SOLUCOES POSSIVEIS - LEVANTAMENTO DE MERCADO

11.1. IDENTIFICACAO DAS SOLUCOES (OU CENARIOS)

1 Solugdo Interna — Desenvolvimento de Sistema Préprio

e Descrigdo: Desenvolvimento de uma solugdo interna pela equipe de
Tecnologia da Informacdo do Tribunal para atender aos requisitos de
seguranga.
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e Vantagens:

o Personalizacdo total para atender as demandas especificas do
Tribunal.

o Maior controle sobre os dados e segurancga da informacgao.

o Reduc¢do de custos com licenciamento de software externo a
longo prazo.

o Desvantagens:
o Alto custo e tempo de desenvolvimento.

o Dependéncia da capacidade técnica e disponibilidade da equipe
interna.

o Necessidade de suporte e manutengao continuos.
2 Contratacao de servigos de Identidade Digital do Servidor - PROID.

Descrigao: Implementagdo da solugao ProlD, desenvolvida pelo Serpro, para
emissdo digital de identidades funcionais, integrando-se aos sistemas
governamentais existentes.

Vantagens:
e Solucdo ja testada e utilizada por 6rgaos publicos.

e Menor custo em comparagao ao desenvolvimento préprio ou solugdes
privadas.

e Maior seguranga e conformidade com normas governamentais.
e Suporte técnico especializado oferecido pelo Serpro.

¢ Disponibilidade imediata com integracao facilitada.

12. ANALISE COMPARATIVA DE SOLUGCOES

Critério ProlD (Serpro) Desenvolvimento Interno

Alta (criptografia, QR Code

Seguranca da Informacao . -
g ¢ ¢ seguro, autenticacgao forte)

Alta (desde que bem implementado)

Conformidade com LGPD Sim, 100% aderente Exige controle total pela entidade

Reduzido (solugéo pronta e Muito alto (envolve desenvolvimento, equipe e

Custo Total . P L - ,
otimizada para érgaos publicos) | manutengao continua)
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Alta (aplicativo intuitivo e pronto
para uso)

Baixa (desenvolvimento pode exigir ajustes
constantes)

Integracao com Sistemas
Publicos

Sim (APIs para drgaos publicos e
conselhos)

Exige desenvolvimento sob medida

Suporte e Sustentabilidade

Suporte continuo pelo Serpro

Requer equipe interna dedicada

Tempo de Implantacao

Rapido (solugao pronta para uso)

Longo (desenvolvimento do zero)

outro  6rgio

Administracao Publica?
A Solucdo esta disponivel no Portal do

tratar de software)

ou software publico? (quando se tratar

de software)

premissas

ePing, eMag, ePWG?
A Solucao é aderente as
regulamentagdes da ICP-Brasil?

Requisito Solu¢ao Sim Nao Nao se aplica
A Solugdo encontra-se implantada em Solucio 2
ou entidade da olugao X
Software Publico Brasileiro? (quando se Solugdo 2 X
A Solucao é composta por software livre
Solugao 2 X
A Solucao ¢é aderente as politicas,
e especificacdes técnicas Solucio 2 « «
definidas pelos Padrdes de governo ¢
Solugédo 2 X

(quando houver

necessidade de certificacao

digital)

Solugido é aderente as orientagoes,
premissas e especificagdes técnicas e
funcionais do e-ARQ Brasil? (quando o
objetivo da solugdo abranger
documentos arquivisticos)

13. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Nao se aplica.

14. ANALISE COMPARATIVA DE CUSTOS (TCO)

14.1. Calculos dos custos totais de propriedade
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Solucio Viavel 2
Custo Total de Propriedade - Memoria de Calculo

Itens de Faturamento Unidade de Medida Quacr’\;lda- Pre(;c'u-igmté- Valor Total
. . Carteira Emitida / Ree- R$
PROID Faixa 01 - de 1 ate 1000 mitida 1000 R$% 10,33 10.330,00

15. MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Descri¢do da solucao Ano 1 Ano 2 Ano N Total
Nao se aplica

16. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA E JUSTIFICATIVA DA
ESCOLHA

Apés a andlise das possiveis solu¢cdes disponiveis no mercado e no ambito do
Governo, verificou-se que nao existem alternativas internas viaveis nem moédulos
governamentais que atendam integralmente as necessidades deste Tribunal.

Destaca-se que a Secretaria de Tecnologia da Informac¢do e Comunicagao (STI)
realizou um estudo para o desenvolvimento de um sistema préprio. No entanto, sua
implementacdo nao foi viabilizada devido a complexidade técnica e a especificidade
dos requisitos de seguranca e tecnologia exigidos.

Diante desse cendrio, a escolha pela soluc¢ao ProlD, fornecida pelo Servico
Federal de Processamento de Dados - SERPRO, mostra-se a alternativa mais
adequada, com base nos seguintes fundamentos:

1. Solucdo Nacional e Oficial - Desenvolvido pelo SERPRO, empresa publica
federal de referéncia em tecnologia da informacao para a Administragao Publica,
o ProlID garante confiabilidade, seguranca e suporte especializado.

2. Conformidade Legal - O ProlID atende integralmente a Lei Geral de Protecao
de Dados (LGPD), bem como as normas regulatérias vigentes que disciplinam a
identificacao digital no Brasil.

3. Reducao de Custos e Sustentabilidade - A adocao da identidade digital
contribui para a eliminacao de custos com papel, impressao, transporte e
reemissio de documentos fisicos, além de se apresentar como solug¢io
ambientalmente sustentavel.

4. Seguranca e Tecnologia de Ponta - A plataforma ProlD utiliza QR Code
criptografado, autenticacdo multifator e infraestrutura robusta,
assegurando a autenticidade e integridade dos documentos digitais
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emitidos.

5. Integracao e Interoperabilidade - O sistema possui APIs padronizadas que
possibilitam a integracdo com sistemas de gestdo de conselhos profissionais e
outros oOrgdos emissores, facilitando a administraciao e o controle de
cadastros.

6. Facilidade de Implementa¢do - Trata-se de uma solugao pronta, testada e
homologada, o que reduz significativamente o tempo de implantacao, bem
como os riscos inerentes ao desenvolvimento de uma solug¢do propria.

7. Alta Disponibilidade e Suporte Técnico Especializado - O SERPRO oferece
infraestrutura confiavel, com suporte técnico permanente, garantindo a
operacionalidade continua e segura do sistema.

17. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

O custo total estimatido com a presente contratagio é de R$ 10.330,00

18. SUBCONTRATACAO DO OBJETO

Nao serd admitida a subcontratacdo do objeto, o qual devera ser executado Unica e
exclusivamente pelo contratado.

19. PARTICIPACAO DE CONSORCIOS

Para esta analise deverao ser respondidos os seguintes questionamentos:

a) Trata-se de licitagdo complexa ou de elevado vulto a dificultar a participacdo de
empresas individualmente, sobretudo as de pequeno porte?

( )Sim

(X) Nao

b) Qualquer empresa, mesmo as de pequeno e médio porte, pode fornecer/executar
0 objeto?

() Sim

(X) Nao

¢) E comum no mercado a existéncia de empresas com capacidade técnica e
financeira para, isoladamente, executarem o objeto?

() Sim

(X) Nao

Conclusao:

() Sera permitida a participa¢do de empresas reunidas em consorcio na licitacao.
( ) Nao sera permitida a participacdo de empresas reunidas em consércio na
licitacao.

( X) Néo se aplica, pois se trata de contratacao direta.
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20. PROTECAO DE DADOS PESSOAIS E SEGURANCA DA INFORMACAO

Toda a informagdo presente neste documento é classificada como publica, nos
termos da Lein? 12.527/2011 - Lei de Acesso a Informacao.

21. ANALISE DA VIABILIDADE DA CONTRATACAO

Concluido o presente estudo, uma vez demonstrados os beneficios a serem
alcangandos com a solugdo escolhida, entende a Equipe de Planejamento que a
contratacdo € viavel e necessaria, além de possivel, técnica e economicamente.



ESTUDO TECNICO PRELIMINAR (ETP) DA CONTRATAGAO
ANEXO | - GESTAO DE RISCOS E CONTROLES DA CONTRATAGAO

UNIDADE DEMANDANTE (GESTORA DOS RISCOS DA CONTRATAGAO):

1- CONTEXTO

SESAU

Qual o bem/servigo que se pretende contratar?

Contratagdo de uma solugdo tecnoldgica que permita a migragdo das carteiras fisicas para um formato digital, proporcionando
mais seguranga, praticidade e eficiéncia na autenticagdo dos profissionais.

2 - IDENTIFICACAO DOS EVENTOS DE RISCO*
* Evento de risco é QUALQUER SITUACAO que, se ocorrer, poderd prejudicar o alcance do objetivo da contratagdo.De outra forma, TODO EVENTO que puder prejudicar o EXITO na contratagéo (bem/servico
contratado na data certa, feito com o trémite processual mais adequado e com o melhor custo-beneficio) é um evento de risco.

2.1 IDENTIFICACAO DE EVENTOS RISCO COMUNS*
* Eventos de Risco levantados e sugeridos pela COGELIC (lista exemplificativa). Ver Guia/Aba desta planilha: "EXEMPLOS DE RISCOS COMUNS".

CONTROLES PREVENTIVOS

CAUSAS

Correta identificagdo da necessidade
(demanda da Administragdo)

Realizagdo de estudo técnico preliminar
consistente

Utilizagdo dos modelos de ETP

Correta delimitagdo no ETP da
qualificagdo necessaria a execugdo do
objeto, em face da legislacdo vigente e da

Deficiéncias na analise da necessidade (dema
Administragdo)

Deficiéncia na pesquisa da legislagdo atinente
objeto

Deficiéncia na pesquisa de mercado realizada

Deficiéncia na fixagdo de requisitos de qualificagdo

o estudo e na identificagdo das solugdes disponiveis

ndada [Contratagdo de fornecedor sem a
qualificagdo necessdria

ao

durante

CONSEQUENCIAS

CONTROLES CORRETIVOS

Inexecugdo contratual
Rescisdo do contrato
Reiteradas apuragdes de
responsabilidade contratual
Apontamentos pelos controles
interno e externo

Contratagdo de remanescente
Celebragdo de contrato emergencial

CONTROLES PREVENTIVOS caUsAS [ evewrooemsco | CONSEQUENCIAS CONTROLES CORRETIVOS
[ CONTROLES PREVENTIVOS | CcAUSAS — CONSEQUENCIAS | CONTROLES CORRETIVOS
2.2 IDENTIFICAGAO DE EVENTOS DE RISCO PECULIARES A ESTA CONTRATAGAO

CONTROLES PREVENTIVOS cAUSAS [ evewrooemsco | CONSEQUENCIAS CONTROLES CORRETIVOS

Estabelecimento de SLA com exigéncia de
alta disponibilidade (minimo 99,5%).
Monitoramento continuo do servigo

Falhas técnicas na infraestrutura do Serpro ou
incidentes ndo previstos.

Indisponibilidade do servigo ProlD.

Interrupgdo no acesso as identidades
digitais e paralisagdo dos servigos que
dependem de validagdo profissional.

Acionamento imediato do suporte técnico.
Implementagdo de plano de contingéncia
e comunicagdo aos usudrios sobre prazos
de normalizagdo.

CONTROLES PREVENTIVOS

CAUSAS

Exigéncia de certificagdes de seguranga
(1SO 27001), politicas de privacidade e

compliance com a LGPD. Auditorias de

seguranga.

Vulnerabilidades no sistema ou falhas de gestédo de

dados pessoais.

Vazamento de dados pessoais e
sensiveis dos usuarios.

CONSEQUENCIAS

CONTROLES CORRETIVOS

Danos a imagem da instituigdo,
sang0es legais pela ANPD, exposi¢do
de dados pessoais

Investigagdo do incidente, comunicagdo
aos afetados e as autoridades
competentes. Corregdo das
vulnerabilidade

CONTROLES PREVENTIVOS

CAUSAS

Programa de capacitagdo e comunicagdo
para os usudrios. Criagdo de FAQs e
tutoriais

Resisténcia dos usudrios a mudangas tecnoldgi

cas.l Baixa ades&o ao uso da identidade

digital ProlD.B

CONSEQUENCIAS

CONTROLES CORRETIVOS

Manutengdo de processos manuais e
retrabalho, perda de eficiéncia
operacional Bl

Reforgo de treinamentos, canais de
suporte direto, campanhas de
comunicagdo para estimulo a adogdo.

CONTROLES PREVENTIVOS

CAUSAS

Inclusdo de clausulas de portabilidade de
dados e documentagdo técnica no
contrato. Monitoramento do mercado
para avaliar novas solugdes.l

Dependéncia tecnoldgica de fornecedor tnico
in).@

(lock-  |Impossibilidade ou dificuldade de
migrar para outra solugdo apds o

fim do contrato.®

CONSEQUENCIAS

CONTROLES CORRETIVOS

Aumento de custos e riscos de
interrupgdo dos servigos digitais.?

Elaboragdo de plano de transi¢do para
outros fornecedores. Negociagdo para
extensdo de servigos no curto prazo, se
necessario.

3- ANALISE/AVALIAGCAO DO NiVEL DE RISCO DOS EVENTOS

Considerando os controles existentes, para cada evento de risco listado no item 2, informe:

IMPACTO*
*DICA: impacto da
ocorréncia de um
PROBABILIDADE* evento de risco NOS
EVENTO DE RISCO *DICA: a probabilidade de ocorréncia OBJETIVOS da RISCO RESIDUAL ACf)ES RESPOSTA AO
de um evento de risco relaciona-se com | contratago relaciona-
(R1, R2, ETC.) a probabilidade de ocorréncia de suas secoma (A SER TRATADO) RISCO
CAUSAS (ver item 2). probabilidade de
ocorréncia de suas
CONSEQUENCIAS (ver
item 2).
Indisponibilidade do servigo ProlD. L
Médio -TRATAR
2 8 16 Mitigar
Vi 1to de dados pessoais e sensiveis dos usuarios. 1 8 8 (Muito)Baixo - MONITORAR Mitigar
. ~ L - Médio -TRATAR
Baixa adesdo ao uso da identidade digital ProlD.?I 2 5 10 Mitigar




Impossibilidade ou dificuldade de migrar para outra solugdo apés o fim do Meédio -TRATAR

contrato.? 2 5 10 Mitigar
RS - 0 (Muito)Baixo - MONITORAR

R6 - 0 (Muito)Baixo - MONITORAR

R7 - 0 (Muito)Baixo - MONITORAR

R8 - 0 (Muito)Baixo - MONITORAR

R9 - 0 (Muito)Baixo - MONITORAR

R10 - 0 (Muito)Baixo - MONITORAR

4- TRATAMENTO E COMUNICAGAO DOS EVENTOS DE RISCO

Considerando os controles existentes, para cada evento de risco listado no item 3, informe:

ACOES DE TRATAMENTO

PRAZOS DAS AGOES

COMUNICAGAO
1- Ha necessidade de providéncias de outras unidades?

EVENTO . . - . P - . M
(O que pode ser feito para que esse evento de risco ndo ocorra OU tenha seu impacto minimizado?) (Quando serdo realizadas as agoes?) 2-Como irg se comunicar com essa unidade?
3-Com qual frequéncia?

1-Nio
2

R1 Indisponibilidade do servigo ProlD. Na execugdo do contrato 3 - Elaboragéio do contrato
1-Nio
PR

R2 Vazamento de dados pessoais e sensiveis dos usuarios. Na execugdo do contrato 3 - Elaboragdo do contrato
1-Nio
2

R3 Baixa adesdo ao uso da identidade digital ProlD.2 Na execugdo do contrato 3 - Elaboragdo do contrato

R4 Impossibilidade ou dificuldade de migrar para outra solugdo apds o fim do contrat No final do contrato.

R5

R6

R7

R8

R9

R10
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