TRIBUNAL REGIONAL ELEITORAL DA BAHIA

ESTUDOS PRELIMINARES - PRE/SGPRE/STI/COSINF/SEBDA

Solucao de Tecnologia da Informacao e Comunicacao - STIC

INTRODUCAO

O presente Estudo Técnico Preliminar tem por objetivo identificar e
analisar os cenarios para o atendimento da demanda que consta no
Documento de Oficializacao da Demanda (DOD), bem como demonstrar
a Vviabilidade técnica e econbmica das solucbes identificadas,
fornecendo as informacdes necessdrias para subsidiar o respectivo
processo de contratacao.

PROCESSO DE PLANEJAMENTO DA CONTRATACAO

SEl:
Unidade Gestora: STI-COSINF
Unidade Demandante: STI-COSINF-SEBDA

ALINHAMENTO AO PLANEJAMENTO INSTITUCIONAL

Promover Servicos de Infraestrutura e
PDTIC: Solugdes Corporativas - Aquisicao de
softwares e servicos
Contratacao de extensao de suporte das

PLANCONT: ferramentas de seguranca Oracle

PLANEJAMENTO
ESTRATEGICO
INSTITUCIONAL:

Promover a melhoria continua da Governanca
e da Gestao de TIC

1. DESCRICAO DA NECESSIDADE (DEMANDA DA ADMINISTRACAO
A SER ATENDIDA)

Em 2023, o TRE-BA adquiriu, por meio do Contrato n.2 17/2023, 16
(dezesseis) licencas perpétuas das ferramentas de seguranca de banco
de dados Oracle: Oracle Advanced Security, Oracle Data Masking and
Subsetting Pack e Oracle Database Vault. O servico de suporte e
atualizacdo, adquirido junto com as licencas, é vélido por apenas 1 ano
e sua vigéncia terminara em 23/07/2024. Faz-se necessario, portanto,
estender a vigéncia do suporte através de uma nova contratacao.

1.1. Requisitos de negdcio e tecnoldgicos



Trata-se de servico de suporte e atualizacao padronizado e estabelecido
pelo fabricante dos produtos adquiridos pelo TRE-BA, regido pelas
Politicas de Suporte Técnico de Software da Oracle, encartado por meio
do documento n.2 2778848.

Requisitos de negodcio da solucao

- Suporte técnico 24 horas x 7 dias para tratamento de ocorréncias que
envolvam interrupcao critica dos produtos;
Canal digital e numero telefébnico para acionamento do suporte
técnico;

- Definicdes de severidade do incidente e os tempos de resposta iniciais
definidos pela Oracle estao detalhados na Tabela 1: Definicdes de
severidade.

Tabela 1: Definicdes de severidade
Severidade Nome Definicao Tempos de
Resposta

A operacdo é essencial
para o negédcio e trata- | Até 1 (uma) hora
se de uma emergéncia.

Interrupcao
Critica

Funcionalidades
importantes nao estao
disponiveis, com Nao especificado
nenhuma solucao
alternativa aceitavel.

Reducao
Significativa

O problema gera
inconvenientes que
Problema podem exigir uma
Técnico solucao alternativa
para restaurar a
funcionalidade.

Nao especificado

Nao hd impacto na
operacao do mesmo.
Nao ha perda de
servico. O resultado Nao especificado
nao impede o
funcionamento do
sistema.

Orientacao
Geral

7

O Contratante é responsdvel por destacar o impacto para a
organizacao e, ao consultar a Contratada, esta podera alterar o nivel
de severidade, sempre em comum acordo com o Contratante;

- O Contratante podera solicitar uma alteracdo no nivel de gravidade
durante a vigéncia de um incidente se o impacto comercial exigir.

Requisitos tecnoldgicos da solucao

Fornecer alteracdes corretivas e alteracoes evolutivas em novas
versdes, patches ou releases que venham a ser disponibilizados
durante a vigéncia do contrato, sem perda de historico ou de
configuracao existente;

- Garantir compatibilidade com versdes de banco de dados que estejam
dentro do ciclo de vida de suporte do Oracle Database.



1.2. Requisitos de seguranca da informacao e de privacidade

- Tratar como confidenciais quaisquer informacdes a que tenha acesso
para execucao do objeto, nao podendo revela-las ou facilitar sua
disponibilizacao a terceiros. O seu descumprimento implicarda em
sancdes administrativas e judiciais contra a Contratada;

- O software nao devera alterar configuracdes de seguranca do sistema
operacional, de rede, bem como nao devera modificar os perfis de
acesso aos bancos de dados ja existentes, ndao ensejando a
ocorréncia de eventuais riscos relacionados a seguranca da
informacao.

1.3. Requisitos de sustentabilidade e/ou de acessibilidade, e

descricao de possiveis impactos ambientais e respectivas

medidas mitigadoras

Nao foram identificados requisitos de sustentabilidade e/ou de
acessibilidade aplicaveis a solucao.

2. OUTROS REQUISITOS

2.1. No caso de aquisicao de bens, ha previsao de algum servico
acessorio?

Nao se aplica.

2.2. No caso de aquisicao de bens, sera necessario indicar
marca e/ou modelo para algum item?

Nao se aplica.

2.3. Informar a necessidade de garantia para cada item da
solucao, se for o caso

Nao se aplica.

2.4. No caso de aquisicao de bens, sera exigida apresentacao de
prova ou de amostra?

Nao se aplica.
2.5. Sera exigida a apresentacao de laudo ou certificacao?

Nao se aplica.

3. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA
DA SOLUCAO DE TIC

Nao se aplica.

4 . ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E
SERVICOS (PARA CADA ITEM DA SOLUCAO)

O suporte e atualizacao devem ser contratados de forma compativel com
a quantidade de licencas adquiridas das ferramentas, ou seja:

Oracle Advanced Security - Processor Perpetual - 16 licencas

Oracle Data Masking and Subsetting Pack - Processor Perpetual - 16
licencas

Oracle Database Vault - Processor Perpetual - 16 licencas



5. ANALISE DA DIVISIBILIDADE DA SOLUCAO

Trata-se de solugao cuja natureza inviabiliza o parcelamento, devendo a
adjudicacao ocorrer por preco global.

6. METRICA UTILIZADA PARA FINS DE PAGAMENTO EM CASO DE
CONTRATACAO DE SERVICOS

Pagamento anual.

6.1. No caso de contratacao por postos de trabalho:

Nao se aplica.

6.2. Ha necessidade de previsao de acréscimo temporario de
postos ou de prestacao de servicos extraordindrios em ano
eleitoral ou em periodos especificos? Se houver, informar o
quantitativo de postos adicionais e de horas extras por posto de
trabalho e o periodo, com a devida justificativa e os calculos
que demonstrem a relacao demanda-quantidade:

Nao se aplica.

6.3. Sera utilizado Instrumento de Medicao de Resultado - IMR,
como método de avaliacao da qualidade da solucao?

Nao, pois a natureza dos servicos nao permite mensurar sua execucao
por meio de procedimentos e critérios que abrangem métricas,
indicadores e valores, nem estabelecer, em bases compreensiveis,
tangiveis, objetivamente observaveis e comprovaveis, 0s niveis
esperados de qualidade e as respectivas adequacdes de pagamento.

7. VIGENCIA DO CONTRATO

Vigéncia contratual de 60 (sessenta) meses a partir da assinatura, com
possibilidade de prorrogacao até o limite legal e pagamento anual.

Justificar a necessidade de prorrogacao:

Se nao houver prorrogacao, os produtos Oracle contemplados por esta
contratacao poderao continuar operando, porém o Tribunal ficard impossibilitado
de acionar suporte e efetuar atualizacao de versao, ficando exposto a riscos de
interrupcao de servicos criticos e de fragilizacao da seguranca cibernética.

8. HA NECESSIDADE DE PREVISAO DE GARANTIA DE EXECUCAO
DO CONTRATO (FINANCEIRA), COM O FIM DE ASSEGURAR O
CUMPRIMENTO DAS OBRIGACOES ASSUMIDAS PELA
CONTRATADA E MINIMIZAR OS RISCOS ADVINDOS DE EVENTUAL
INEXECUCAO CONTRATUAL?

Nao se justifica a exigéncia de garantia de execucao do contrato, haja
vista tratar-se de servico prestado pelo préprio fabricante. Dado o seu
porte (valor de mercado na faixa de 203 bilhdes de dodlares) e a
experiéncia da Justica Eleitoral no uso de produtos Oracle ao longo de
décadas.



9 - HABILITACAO

9.1. Comprovacao de habilitacao juridica para execucao da
solucao

Os servicos caracterizam-se pela altissima especializacao, uma vez que
sao prestados diretamente pelo fabricante das solucdes, sendo a Unica
com acesso a toda a propriedade intelectual, conforme a Certidao n.°
240130/41.215 da Associacao Brasileira das Empresas de Software,
encartada sob o documento n.22778852, cuja assinatura foi
devidamente validada em https://portal.digiforte.com.br/validate/49RLM-
3BUQ5-SLRGT-5RCKEF.

9.2. Comprovacao de capacidade técnico-operacional (da
Contratada) para a execucao da solucao

Nao se justifica pelo mesmo motivo indicado no item 9.1.
9.3. Ha necessidade de vistoria ou visita técnica prévias?

Nao se justifica a previsao de vistoria ou visita técnica prévias para
execucao da solucao.

10. ANALISE QUANTO A POSSIBILIDADE DE CONTRACAO
COMPARTILHADA

10.1. FOI IDENTIFICADA ATA DE REGISTRO DE PRECOS QUE
PERMITE ADESAO (“CARONA”), CUJA SOLUCAO ATENDE AS
NECESSIDADES DESTE TRIBUNAL?

Nao foi identificada Ata de Registro de Precos, cuja solucao atende as
necessidades da Administracao evidenciadas no presente estudo, que
permita adesao.

10.2. FOI IDENTIFICADA INTENCAO DE REGISTRO DE PRECOS EM
ANDAMENTO, DIVULGADA PARA MANIFESTACAO DE INTERESSE
DE PARTICIPACAO DE OUTROS ORGAOS DA ADMINISTRACAO,
COM VISTAS A CONTRATACAO DE SOLUGCAO QUE ATENDE A
DEMANDA OBJETO DO PRESENTE ETP?

Nao foi identificada Intencao de Registro de Precos em andamento, cuja
solucao atenda as necessidades da Administracao evidenciadas no
presente estudo.

10.3. A CONTRATACAO SERA REALIZADA PELO PROPRIO
TRIBUNAL POR MEIO DE SISTEMA DE REGISTRO DE PRECOS?

A contratacao nao se enquadra nas hipéteses que justificam a adocao
do Registro de Precos.

11. ANALISE DE SOLUCOES POSSIVEIS - LEVANTAMENTO DE
MERCADO
11.1. IDENTIFICACAO DAS SOLUCOES (OU CENARIOS)

1 Nao se aplica. Somente a fabricante dos produtos tem acesso
necessario para efetuar modificacdes e correcdes nos softwares,
uma vez que somente ela tem o dominio do cédigo-fonte.


https://portal.digiforte.com.br/validate/49RLM-3BUQ5-SLRGT-5RCKF

12. ANALISE COMPARATIVA DE SOLUCOES

Nao se aplica.

13. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Nao se aplica.

14. ANALISE COMPARATIVA DE CUSTOS (TCO)
14.1. Calculos dos custos totais de propriedade

Unica Solucao Viavel
Custo Total de Propriedade - Memoria de Calculo

Servicos de Suporte Técnico do Software
Nivel de Servico: Product Support
Data de Data de Preco (60
Descricao do Produto |Qtd. Inicio Término meses)
Oracle Advanced Security - | 1|5 1075024 23/07/2029 | R$ 289.206,51
Processor Perpetual
Oracle Database Vault - 16 |24/07/2024 | 23/07/2029 | R$ 221.724,97
Processor Perpetual
Oracle Data Masking and
Subsetting Pack - Processor | 16 |24/07/2024 | 23/07/2029 R$ 221.724,97
Perpetual
R$
Subtotal 732.656,45
Servicos de Suporte Técnico do Software
Nivel de Servico: Software Updates
Data de Data de Preco (60
Descricao do Produto | Qtd. Inicio Término meses)
Oracle Advanced Security - | ¢ | 54/07/2024 | 23/07/2029 | R$ 602.605,96
Processor Perpetual
Oracle Database Vault - 16 |24/07/2024 | 23/07/2029 | R$ 477.144,47
Processor Perpetual
Oracle Data Masking and
Subsetting Pack - Processor | 16 |24/07/2024 | 23/07/2029 R$ 477.144,52
Perpetual
R$
Subtotal 1.556.894,95
R$
Preco Total 2.289.551,40
1 5.MAPA COMPARATIVO DOS CALCULOS TOTAIS DE

PROPRIEDADE (TCO)




Solucao Descricao da solucao TCO (60 meses)

] Servicos de suporte e de
Unica Solucao Viavel atualizacao de versao de produtos R$ 2.289.551,40
Oracle

16. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA E
JUSTIFICATIVA DA ESCOLHA

A Oracle Corporation é a detentora mundial dos direitos de propriedade
intelectual sobre o cédigo fonte dos softwares por ela comercializados
sendo responsavel por todos os procedimentos de correcdo de erros
detectados em seus programas e liberacao de patches que corrijam
esses problemas nos sitios onde estejam instalados.

Com isso, a Oracle do Brasil Sistemas Ltda. é a Unica empresa em
territério nacional autorizada a prestar os servicos mencionados, sendo
0S parceiros comerciais proibidos de acessar o cdédigo-fonte, em funcado
de restricdes contratuais explicitas e da legislacao que protege a
propriedade intelectual de seus produtos, fato que vem a inviabilizar a
competitividade por meio de um certame licitatério.

Assim, resta caracterizada a exclusividade da empresa Oracle do Brasil
Sistemas Ltda. na prestacao de servicos de manutencao, suporte
técnico e atualizacdo dos softwares Oracle no territério nacional,
configurando condicbes para contratacao vialnexigibilidade de
Licitacao.

Por essa caracteristica e pela necessidade dos servicos de forma
continuada ao longo dos anos, propde-se a contratacao por 60
(sessenta) meses e prorrogacao em igual periodo, com pagamento
anual.

17. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

O custo total com a presente contratacao é de R$2.289.551,40, para
60 (sessenta) meses, conforme proposta comercial encartada sob o
numero 2778866.

Trata-se da contratacao de dois servicos para 16 (dezesseis) licencas de
3 (trés) ferramentas de seguranca Oracle, ao custo anual de R$
457.910,28.

18. SUBCONTRATACAO DO OBJETO

Nao sera admitida a subcontratacao do objeto, o qual devera ser
executado Unica e exclusivamente pela contratada.

19. PARTICIPACAO DE CONSORCIOS



Para esta analise deverao ser respondidos o0s seguintes
questionamentos:

a) Trata-se de licitacao complexa ou de elevado vulto a dificultar a
participacao de empresas individualmente, sobretudo as de pequeno
porte?

(X) Sim

() Nao

b) Qualquer empresa, mesmo as de pequeno e médio porte, pode
fornecer/executar o objeto?

()Sim

(X) Nao

c) E comum no mercado a existéncia de empresas com capacidade
técnica e financeira para, isoladamente, executarem o objeto?

()Sim

(X) Nao

Conclusao:

() Sera permitida a participacao de empresas reunidas em consércio na
licitacao.

( ) Nao sera permitida a participacdo de empresas reunidas em
consércio na licitacao.

(X) Nao se aplica, pois se trata de contratacao direta.

20. PROTECAO DE DADOS PESSOAIS E SEGURANCA DA INFORMACAO

Toda a informacao presente neste documento é classificada como
publica, nos termos da Lei n.2 12.527/2011 - Lei de Acesso a
Informacao.

21. ANALISE DA VIABILIDADE DA CONTRATACAO

Concluido o presente estudo, uma vez demonstrados os beneficios a
serem alcancados com a solucao escolhida, entende a Equipe de
Planejamento que a contratacdo é vidvel e necessaria, além de possivel
técnica e economicamente.

Salvador, [data da assinatural.

Isabela Silva Menezes Plessim
Integrante Demandante

Mirela Gico Casado
Integrante Técnica

Railton Carvalho Brasileiro
Integrante Administrativo
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TRIBUNAL REGIONAL ELEITORAL DA BAHIA

ESTUDOS PRELIMINARES - PRE/SGPRE/STI/COSINF/SEBDA

ANEXO | - GESTAO DE RISCOS E CONTROLES DA CONTRATACAO

UNIDADE DEMANDANTE (GESTORA DOS RISCOS DA CONTRATAGCAO):

1- CONTEXTO

SEBDA/EQUIPE DE PLANEJAMENTO

Qual o bem/servico que se pretende contratar?

Contratagao de extensao dos servicos de suporte e de atualizagdo de versdo dos
produtos de segurancga Oracle: Oracle Advanced Security, Oracle Data Masking
land Subsetting Pack e Oracle Database Vault.

2 - IDENTIFICACAO DOS EVENTOS DE RISCO
2.1 IDENTIFICACAO DE EVENTOS RISCO COMUNS

CONTROLES PREVENTIVOS

CAUSAS

e —————

Correta identificagdo da necessidade
(demanda da Administracdo)

Realizacao de estudo técnico preliminar
consistente

Utilizagcdo dos modelos de ETP

Correta delimitagdo no ETP da qualificagao
necessaria a execugao do objeto, em face
da legislagao vigente e da realidade de
mercado

Deficiéncias na andlise da
necessidade (demanda da
Administracdo)
Deficiéncia na pesquisa da
legislagao atinente ao objeto
Deficiéncia na fixacdo de
requisitos de qualificacdo
Deficiéncia na pesquisa de
mercado realizada durante o
estudo e na identificagdo das
solugdes disponiveis

Atraso na aprovacao do
ETP

Atraso na
deflagragdo do
processo de
contratacdo
Atraso na
entrega do
bem/servico
contratado
Formacéao de
gargalos nas
unidades que
processam a
contratagdo, por
conta do acimulo|
de processos
devido ao
descumprimento
do cronograma
Devolugao de
orcamento nao
executado

Prorrogacao excepcional
de contrato vigente

2.2 IDENTIFICAGCAO DE EVENTOS

DE RISCO PECULIARES A ESTA CONTRATAGAO

CONTROLES PREVENTIVOS

CAUSAS

Correta identificacdo da necessidade
(demanda da Administracao)
Realizacdo de estudo técnico preliminar
consistente

Requisitos da contratagao néo
condizentes com as politicas de

Ndo aceitacao das
condicbes contratuais

e OB ERISCOMMNCON SEQUENCIAS|CONTROLES CORRETIVOS

Produtos de
segurancga Oracle

sem os devidos | Celebracao de contrato

Utilizacao dos modelos de ETP suporte técnico de software da pela fornecedora dos suporte e emergencial
Correta delimitagao no ETP da qualificagéo Oracle servicos atualizacdes de
necessaria a execugao do objeto, em face e
da legislacdo vigente e da realidade de
mercado
3- ANALISE/AVALIAGAO DO NIiVEL DE RISCO DOS EVENTOS
Considerando os controles existentes, para cada evento de risco listado no item 2, informe:

e RESPOSTA|

EVENTO DE RISCO RESIDUAL =
(R1, R2, ETC.) PROBABILIDADE [IMPACTO (A SER ACOES RII;(C)O
TRATADO)
1 5 5 (Multo)Baixo - Aceitar

R1 - Atraso na aprovacao do ETP MONITORAR




R2 - Ndo aceitacdo das condicdes contratuais pela
fornecedora dos servicos

40

Alto - TRATAR | Mitigar

4- TRATAMENTO E COMUNICACAO DOS EVENTOS DE RISCO

Considerando os controles existentes, para cada evento de risco listado no item 3, informe:

EVENTO

AGCOES DE TRATAMENTO
(O que pode ser feito para que esse evento de risco nao ocorra OU tenha
seu impacto minimizado?)

PRAZOS DAS
ACOES
(Quando serao
realizadas as acbes?)

COMUNICACAO
1-H& necessidade de
providéncias de outras
unidades?
2-Como ird se comunicar com
essa unidade?
3-Com qual frequéncia?

ETP adequados para favorecer a répida aprovagao pelo CGovTIC

Cumprimento do prazo de|

Providéncias da prépria
lequipe de planejamento da

R1 lentrega dos ETP contratacao
Realizar agdes de forma
que garanta a celebragao [Sim, com as areas envolvidas
Manter requisitos da contratagdo condizentes com as politicas de suporte do contrato até o fim do [no processo de contratagao,
técnico de software da Oracle prazo da atual vigéncia |com comunicacdo via
dos servicos de suporte e [processo administrativo.
R2 de atualizacao de versao

seil

assinatura

&

S

Salvador, [data da assinatural.

Isabela Silva Menezes Plessim
Integrante Demandante

Mirela Gico Casado
Integrante Técnica

Railton Carvalho Brasileiro
Integrante Administrativo
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