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TRIBUNAL REGIONAL ELEITORAL DA BAHIA

ESTUDO TECNICO PRELIMINAR - STIC

INTRODUCAO

O presente Estudo Técnico Preliminar tem por objetivo identificar e analisar os
cenarios para o atendimento da demanda que consta no Documento de
Oficializagdo da Demanda (DOD), bem como demonstrar a viabilidade técnica e
economica das solu¢des identificadas, fornecendo as informagdes necessarias para
subsidiar o respectivo processo de contratacao.

PROCESSO DE PLANEJAMENTO DA CONTRATACAO

SEL: 0005413-66.2024.6.05.8000

Unidade Gestora: COoSup

Unidade Demandante: SESAU

ALINHAMENTO AO PLANEJAMENTO INSTITUCIONAL

PDTIC: Promover servigos de infraestrutura e solu¢des
corporativas.

PLANCONT: Item 17, aquisicao de certificados digitais.

PLANEJAMENTO Promover a melhoria continua da governanca e da

ESTRATEGICO gestao de TIC.

INSTITUCIONAL:

1. DESCRICAO DA NECESSIDADE (DEMANDA DA ADMINISTRACAO A SER
ATENDIDA).

Contratacéo de servigos para validacdo e emisséo de certificados digitais destinados a
pessoas fisicas e juridicas, incluindo a transmissdo de dados, tanto por meio de
videoconferéncia quanto presencialmente. Além disso, o fornecimento de dispositivos
tokens USB para armazenamento, visando atender as demandas especificas do Tribunal
Regional Eleitoral da Bahia (TRE-BA).

Conforme disposto na Lei 11.419/2006, todos os atos processuais do processo eletrénico
serdo assinados eletronicamente, ou por assinatura digital baseada em certificado digital
emitido por Autoridade Certificadora credenciada, na forma de lei especifica; ou mediante
cadastro de usuario no Poder Judiciario, conforme disciplinado pelos 6rgéos respectivos,
bem como para as atividades dos pregoeiros, agentes de contratacdo, pagamentos SIAFI,
dentre outros.

1.1. Requisitos de negocio e tecnoldgicos
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Compatibilidade com Padrdes da ICP-Brasil: Todos os certificados adquiridos devem
estar em conformidade com os padrdes e regulamentacdes estabelecidos pela
Infraestrutura de Chaves Publicas Brasileiras (ICP-Brasil), garantindo sua
autenticidade e validade legal.

Variedade de Certificados: A contratante precisa oferecer uma ampla gama de
certificados digitais, abrangendo A3, e-CPF, e e-CNP], com ou sem token,
armazenados em nuvem, certificados SSL de Validagao Estendida (SSL EV),
certificados SSL OV WildCard, certificados e-CNP] Tipo A1l habilitados para
conectividade com servicos sociais e certificados digitais para assinatura de c6digo,
tipo A3, OV, para atender as diversas necessidades dos colaboradores da Justica
Eleitoral.

Armazenamento em Nuvem e Token: A possibilidade de armazenamento em nuvem
ou fornecimento de tokens fisicos deve ser oferecida, conforme as preferéncias e
requisitos de seguranca dos usuarios e sistemas.

Possibilidade de Validacdo Técnica remota: A contratante deve estar apta a fornecer
servicos de videoconferéncia (conforme IN 05/2021 — ITI) para validagdo dos
certificados, garantindo que estdo corretamente implantados e configurados nos
sistemas da Justica Eleitoral.

Integracdo com Sistemas Existentes: Os certificados adquiridos devem ser
facilmente integrados aos sistemas existentes da Justica Eleitoral, como Pje e
Conectividade Social, garantindo a continuidade das operagcdes diarias sem
interrupcgoes.

Provisionamento Rapido: Deve haver capacidade de fornecer certificados de forma
rapida e eficiente, especialmente para substituir certificados expirados e atender as
necessidades de novos colaboradores da Justica Eleitoral.

Suporte Técnico: A contratante deve oferecer suporte técnico abrangente para
auxiliar na instalacdo, configuracdo e resolucdao de problemas relacionados aos
certificados adquiridos.

Os certificados deverao ter validade de 12 e 36 meses.

1.2. Requisitos de seguranca da informacao e de privacidade

e Previsdo de utilizacdo de solugdes em versdes comprovadamente seguras e
atualizadas, de modo a possibilitar sua disponibilidade e integridade
continuadas;

e Fixacdo de manutengdes periddicas, observados os intervalos e especificacdes



recomendados pelo fabricante e acordados com a Contratada;

Registro de todas as falhas ocorridas ou suspeitadas e de todas as manutengdes
preventivas e corretivas;
Controles apropriados quando do envio/recebimento de informacoes;

Observancia a politica de privacidade oferecida pelo fabricante, a fim de
garantir o sigilo dos dados consultados através dos softwares licenciados;
Politica de Seguranca da Informacgao (PSI) ou equivalente instituida no ambito
da Contratada, incluindo politicas ou normas para privacidade de dados
pessoais vigentes e atualizadas, com processo de revisdo periodica formalizada
e institucionalizado, de forma a garantir, dentre outros requisitos, o uso de
sistematica e procedimentos de seguranc¢a da informacdo para assegurar a
consisténcia, a privacidade e a confiabilidade dos dados e informacdes que
trafegam no objeto contratado;

Processo de Gestdo de Incidentes instituido no ambito da Contratada, que
registre os incidentes de seguranca cibernética ocorridos e que guarde
informa¢bes como: a descricao dos incidentes ou eventos, as informacgoes e
sistemas envolvidos, as medidas técnicas e de seguranca utilizadas para a
protecao das informagdes, os riscos relacionados ao incidente e as medidas
tomadas para mitiga-los e evitar reincidéncias; além de implementar e manter
controles e procedimentos especificos para deteccdo, tratamento e resposta a
incidentes de seguranca cibernética, de forma a reduzir o nivel de risco ao qual
o objeto do contrato e/ou a Contratante esta exposto, considerando os critérios
de aceitabilidade de riscos definidos pela Contratante;

Celebracao de Termo de Confidencialidade e de Termo de Responsabilidade e
Compromisso de Manutencao de Sigilo;

Controles criptograficos e de acesso;

Anonimizacgdo, exclusdo segura e compartilhamento de dados pessoaise
revogacao de privilégios;

Elaboracao e aplicacdo de processo de resposta e tratamento a incidentes de
seguranca da informacdo e cibernética que contenha, entre outros,
procedimento de continuidade do servico prestado e seu rapido
restabelecimento, além de comunicacao interna e externa;

Utilizacao de tecnologia que possibilite a analise consolidada dos registros de
auditorias coletados em diversas fontes de ativos de informacdo e de acdes de
usuarios, permitindo automatizar a¢des de seguranca e oferecer inteligéncia a
analise de eventos de seguranca;

Utilizacao de tecnologia que permita a inteligéncia em ameacas cibernéticas em
redes de informacao, especialmente em féruns, inclusive da iniciativa privada e
comunidades virtuais da internet;

Realizagdo de copias de seguranca atualizadas e segregadas de forma
automatica em local protegido, em formato que permita a investigacdo de
incidente;

Reservacdo da seguranca do acesso remoto fornecido pelo Contratante;

Realizac¢do periddica de avaliacdo e testes de conformidade de forma a aferir a
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eficacia dos controles na execucdo do objeto contratado;

e Seguranca e Autenticidade: Os certificados digitais devem oferecer niveis
adequados de seguranca para proteger a identidade dos usuarios e garantir a
autenticidade das transagdes e comunicag¢des digitais.

1.3. Requisitos de sustentabilidade e/ou de acessibilidade, e descricao de
possiveis impactos ambientais e respectivas medidas mitigadoras

Nao foi possivel identificar requisitos de sustentabilidade e/ou de acessibilidade
aplicaveis a solucao.

2. OUTROS REQUISITOS

2.1. No caso de aquisicao de bens, ha previsiao de algum servico acessorio?

Nao se aplica.

2.2. No caso de aquisicio de bens, sera necessario indicar marca e/ou
modelo para algum item?

Certificados digitais emitidos apenas pela cadeira de certificacdo AC JUS que compreende
as autoridades certificadoras AC CERTISIGN JUS, AC SAFEWEB JUS, AC SERASA
JUS, AC SERPRO JUS, AC SOLUTIJUS e AC VALID JUS;

Conforme orientacdo do Oficio-Circular GAB-DG n° 29/2024, TSE.

““Considerando as informagdes prestadas pelo Instituto Nacional de Tecnologia da Informagéo ITI/PR acerca
de incidente de seguranca CERTISIGN, o qual registra que ndo ha evidéncias de fraude em nenhum
certificado de servidores da Justica Eleitoral, recomenda-se aos Tribunais Regionais Eleitorais que a emissao
de novos certificados digitais para os usuarios da Justiga Eleitoral seja feita apenas utilizando a cadeia de
certificacdo da AC-JUS, tendo em vista as ponderac8es da Unidade Técnica deste Tribunal Superior,
transcritas a seguir:

2. O ITI sugere, conforme item 2.4, subitem 2.4.6, que o Tribunal Superior Eleitoral oriente aos Tribunais
Regionais Eleitorais a utilizar, para seus usuarios, apenas certificados digitais emitidos pela cadeia de
certificacdo AC JUS que compreende as autoridades certificadoras AC CERTISIGN JUS, AC SAFEWEB
JUS, AC SERASA JUS, AC SERPRO JUS, AC SOLUTI JUS e AC VALID JUS;”.

(documento 2771415 v10, SEI 2023.00.000011095-8)

Conforme determinacdo Do Tesouro Nacional, COORD.-GERAL DE SISTEMAS DE
INFORMATICA — STN, o acesso ao SIAFI, para os gestores financeiros e ordenadores de
despesas, determinando s6 poderdo assinar documentos no sistema quem possuir
certificado digital emitido pelo 6rgdos de governo. (SERPRO, RECEITA, DEFESA e
PRESIDENCIA), conforme determina CETIR GOV - CENTRO DE PREVENCAO
CIBERNETICOS DO GOVERNO, ALERTA 07/2024. (https://www.gov.br/ctir/pt-
br/assuntos/alertas-e-recomendacoes/alertas/2024/alerta-07-2024)

A escolha entre do SSL OV, para 0 TRE-BA, baseou-se nos seguintes principios:
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e Domain Validated (DV) SSL:

o Validacdo Répida: O processo de validacdo é rapido e simples, geralmente
envolvendo apenas a verificacdo de que o solicitante tem controle sobre o
dominio.

o Custo mais baixo: Os certificados DV tendem a ser mais acessiveis em
comparagdo com os certificados OV e EV.

o ldeal para sites pessoais e blogs: Se vocé tem um site pessoal, blog ou
qualquer outro site onde a seguranca basica é suficiente, um SSL DV pode
ser adequado.

e Organization Validated (OV) SSL:

o Validagdo Organizacional: Além de verificar o dominio, a autoridade de
certificacdo valida a existéncia e a legitimidade da organizacéo por tras do
dominio.

o Maior Confiancga: Os visitantes podem ver que o certificado foi emitido para
uma organizacao especifica, 0 que pode aumentar a confianca em relacéo ao
site.

o Indicado para empresas e organizacoes:

Se voceé esta executando um site para uma empresa, organizagao ou instituicao
onde a credibilidade é importante, um SSL OV deve ser preferivel.

2.3. Informar a necessidade de garantia para cada item da solucao, se for o
caso.

Sera exigida garantia legal pelos vicios aparentes ou de facil constatacdo, a qual
independe de termo expresso (sendo de trinta dias em caso de bens ndo duraveis e
de noventa dias para bens duraveis, conforme o caso), a contar do recebimento
definitivo do objeto (arts. 24 e 26 do Cédigo de Defesa do Consumidor).

2.4. No caso de aquisicao de bens, sera exigida apresentacao de prova ou de
amostra?

Nao se justifica a exigéncia de apresenta¢do de prova ou amostra para a solucao
em questao.

2.5. Sera exigida a apresentacao de laudo ou certificacao?

Nao se justifica a exigéncia de apresentacdo de laudo ou certificado, visto que ha
outros meios aptos para comprovacdo do cumprimento dos requisitos
estabelecidos nas normas técnicas.

~

3. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA
SOLUCAO DE TIC



Nao se aplica.

4. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS (PARA
CADA ITEM DA SOLUCAO)

Lote | Item | Certificados Total
- 1| Certificado digital para assinatura de cédigo, tipo A3, OV. 17
2 | Certificado digital e-CPF A3 pessoa fisica, com token. 2377

3 | Certificado digital e-CPF A3 pessoa fisica, sem token. (renovagdo) 1275

4 | Certificado digital e-CPF - na nuvem - 36 meses. 1635

1 5 | Certificado digital e-CNPJ A3 pessoa juridica, com token. 33
6 | Certificado digital e-CNPJ A3 pessoa juridica, sem token. (renovacao) 33

7 | Certificado digital e-CNPJ - na nuvem - 36 meses. 27

8 | Visita Técnica para emissao de certificado. 106

5 9 | Certificado Digital e-CPF A3 com token, emitido por orgdos de Governo. 545
10 | Certificado Digital e-CPF A3, na nuvem, emitido por orgaos de Governo. 95

11 | Certificado SSL de Validagdo de Organizagao (SSL OV). 56

3 12 | Certificado SSL OV WildCard. 40
13 | Certificado e-CNPJ Tipo A1l para instalacdo em maquina. 50

14 | Certificado Digital SSL/TLS Wildcard, padrdo internacional, Validagdo DV 2

Detalhamanto por TRE na tablela Anexo 01.

5. ANALISE DA DIVISIBILIDADE DA SOLUCAO

Justifica-se o agrupamento dos itens (ou de alguns itens) que compdem a solucdo
em lote(s), pelos seguintes motivos:

Os itens 02, 03, 04, 05, 06, 07 e 08, devem ser agrupados, tendo em vista
determinacdo contida no Oficio-Circular GAB-DG n? 29/2024 (TSE), o qual
determina quais as entidades podem ser contratadas, com a finalidade de
preservar a seguranca do processo, bem como a impossibilidade de gestao da ARP,
tendo em vista a participacdo de diversos TRE’s nesta compra.

Os itens 09 e 10 devem ser agrupados, tendo em vista determina¢do Do Tesouro
Nacional, enviada pela COORD.-GERAL DE SISTEMAS DE INFORMATICA - STN,
através de e-mail, onde orienta sobre o acesso ao SIAFI, para os gestores
financeiros e ordenadores de despesas, determinando que s6 poderdo assinar
documentos no sistema quem possuir certificado digital emitido pelo 6rgaos de
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governo. (SERPRO, RECEITA, DEFESA e PRESIDENCIA), conforme determina
CETIR GOV - CENTRO DE PREVENCAO CIBERNETICOS DO GOVERNO, ALERTA
07/2024.

O Item 01 devera estar em lote separado, tendo em vista a especificidade do
mesmo.

Os demais lotes devem ser agrupados em um terceiro lote, tendo em vista a
compra ser compartilhadas entre diversos TRE, onde a divisibilidade da solugao
traria a impossibilidade da gestao da ARP.

A empresa contratada deve ter a capacidade de emitir os certificados em todos os
municipios do Brasil, inclusive de forma remota, se necessario.

A empresa contratada devera ser capaz de realizar os atendimentos presenciais e
as visitas técnicas presenciais em todas as capitais do Brasil.

6. METRICA UTILIZADA PARA FINS DE PAGAMENTO EM CASO DE
CONTRATAGAO DE SERVICOS

Nao se aplica.

6.1. No caso de contratacao por postos de trabalho:
Nao se aplica.

6.2. Ha necessidade de previsao de acréscimo temporario de postos ou de
prestacio de servicos extraordinarios em ano eleitoral ou em periodos
especificos? Se houver, informar o quantitativo de postos adicionais e de
horas extras por posto de trabalho e o periodo, com a devida justificativa e os
calculos que demonstrem a relagdo demanda-quantidade:

Nao se aplica.

6.3. Sera utilizado Instrumento de Medicao de Resultado - IMR, como método
de avaliacao da qualidade da soluc¢ao?

Nao se aplica.

7. VIGENCIA DO CONTRATO
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Uma vez que se trata de ARP, a vigéncia sera de 01 ano, prorrogavel por igual
periodo.

A vigéncia do contrato sera de 36 meses, a contar da assinatura, com possibilidade
de prorrogacdo até o limite legal.

8. HA NECESSIDADE DE PREVISAO DE GARANTIA DE EXECUGAO DO
CONTRATO (FINANCEIRA), COM O FIM DE ASSEGURAR O CUMPRIMENTO DAS
OBRIGACOES ASSUMIDAS PELA CONTRATADA E MINIMIZAR OS RISCOS
ADVINDOS DE EVENTUAL INEXECUCAO CONTRATUAL?

Nao se aplica.

9 - HABILITACAO

9.1. Comprovacao de habilitagao juridica para execuc¢iao da solugao

Nao ha exigéncia de comprovacdo de habilitagcdo juridica especifica aplicavel a
solugdo/ramo de negdcio em questao.

9.2. Comprovacio de capacidade técnico-operacional (da contratada) para a
execucao da solucao

Nao ha exigéncia de comprovacio de capacidade técnico-operacional especifica
aplicavel a solucdo/ramo de negbcio em questdo.

9.3. Ha necessidade de vistoria ou visita técnica prévia?

Nao se justifica a previsdo de vistoria ou visita técnica prévia para execucdo da
solucdo.

10. ANALISE QUANTO A POSSIBILIDADE DE CONTRACAO COMPARTILHADA

10.1. FOI IDENTIFICADA ATA DE REGISTRO DE PRECOS QUE PERMITE
ADESAO (“CARONA”), CUJA SOLUGCAO ATENDE AS NECESSIDADES DESTE
TRIBUNAL?

Nao foi identificada Ata de Registro de Pregos, cuja solucao atende as necessidades
da Administrac¢do evidenciadas no presente estudo, que permita adesao.



=

TRIBUNAL REGIONAL ELEITORAL DA BAHIA

10.2. FOI IDENTIFICADA INTENCAO DE REGISTRO DE PRECOS EM
ANDAMENTO, DIVULGADA PARA MANIFESTACAO DE INTERESSE DE
PARTICIPACAO DE OUTROS ORGAOS DA ADMINISTRAGCAO, COM VISTAS A
CONTRATAGAO DE SOLUGCAO QUE ATENDE A DEMANDA OBJETO DO
PRESENTE ETP?

Nao foi identificada Inten¢do de Registro de Precos em andamento, cuja solu¢do
atenda as necessidades da Administragdo evidenciadas no presente estudo.

10.3. A CONTRATAGCAO SERA REALIZADA PELO PROPRIO TRIBUNAL POR
MEIO DE SISTEMA DE REGISTRO DE PRECOS?

Serd adotada a sistematica do Registro de Pre¢os, uma vez que a contratacdo se
enquadra na(s) seguinte(s) hipdtese(s):
(X) Pelas caracteristicas do bem, ha necessidade de contratagdes frequentes.
( ) E conveniente a aquisicdo de bens com previsio de entregas parceladas.
(x) E conveniente a aquisi¢io de bens para atendimento a mais de um 6rgio
ou entidade, ou a programas de governo.
(X) Pela natureza do objeto, ndo é possivel definir previamente o quantitativo
a ser demandado pela Administragao.
Neste caso, podera ser divulgada Intencdo de Registro de Precos, a fim de
possibilitar a participacao de outros 6rgiaos da Administragio no registro?
() Trata-se de objeto de uso comum, passivel de utilizagdo por outros 6rgaos
da Administrac¢do, ndao havendo 6bice a divulgacdo de IRP.
(X) Nao devera ser divulgada IRP, pelos seguintes motivos:

e A contratacio sera voltada exclusivamente aos TRE’s
participantes.

11. ANALISE DE SOLUCOES POSSIVEIS - LEVANTAMENTO DE MERCADO

11.1. IDENTIFICACAO DAS SOLUCOES (OU CENARIOS)

1 Contratacdo de empresa especializada em emissdo, validacdo e gravagado de
certificados digitais padrao ICP-Brasil, cadeia AC-JUS com emissao através de
videoconferéncia (conforme IN 05/2021 — IT1).

2  Criagdo de uma autoridade certificadora do Tribunal Regional Eleitoral Bahia
subordinada a AC-JUS.

12. ANALISE COMPARATIVA DE SOLUCOES

SOLUCAO 1 - CONTRATAGCAO DE EMPRESA ESPECIALIZADA EM EMISSAO, VALIDACAO E
GRAVACAO DE CERTIFICADOS DIGITAIS PADRAO ICP-BRASIL, CADEIA CERT-JUS .
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Esta solugdo consiste na contratacdo de empresa especializada para o fornecimento de um
servico continuado de emissdo de certificados digitais compativeis com o padrdo ICP-BRASIL e
pertencente a cadeia “AC-JUS”, com possibilidade de emissdo dos certificados através de
videoconferéncia.

Reforca-se que nesse modelo, deve-se contratar além do servico de emissao, validacao e
gravacao dos certificados, o servico, de atendimento por videoconferéncia(Trata-se de um
atendimento virtual, no qual € realizada a confirmacdo da identidade para a, posterior,
instalacdo do Certificado Digital. No dia e hora combinados, basta acessar um link, que é
enviado ao seu e-mail, para ser atendido, conforme IN 05/2021 - ITI ), especialmente para a
emissao em locais que ndo sao cobertos pela rede de ARs da empresa contratada, como as
zonas no interior do estado.

Conforme orientado no Oficio-Circular GAB-DG n2 29/2024 (TSE):

2. O ITl sugere, conforme item 2.4, subitem 2.4.6, que o Tribunal Superior Eleitoral oriente
aos Tribunais Regionais Eleitorais a utilizar, para seus usuarios, apenas certificados digitais
emitidos pela cadeira de certificagdo AC JUS que compreende as autoridades certificadoras
AC CERTISIGN JUS, AC SAFEWEB JUS, AC SERASA JUS, AC SERPRO JUS, AC SOLUTIJUS e AC
VALID JUS; (documento: 2023.00.000011095-8, documento. 2771415 v10).

Usualmente o processo de validacdo e emissdo de certificado digital é realizado por um
funcionario da contratada, fora do ambiente fisico do TRE, em uma de suas Autoridades de
Registro, impreterivelmente na presenca do pretenso titular do certificado e/ou da
autoridade competente do drgdo. Este processo demora em média 60 minutos, além do
tempo de deslocamento, o que notadamente ocasiona um custo indireto ao erario, relativo
as despesas de deslocamento e devido a indisponibilidade do servidor ou magistrado para
outras atividades durante todo o processo (deslocamento ida + validagdo presencial +
emissdo do certificado + deslocamento volta).

Ha situagGes em que os magistrados ou os servidores estdo lotados em localidades, em
especial as interioranas distantes dos grandes centros, onde nao existe um ponto de
presenca da autoridade certificadora, tornando o processo ainda mais dificultoso.

Muito embora esta solugdo apresente este ponto negativo em relagdo a logistica do processo
de validagdo e emissao dos certificados, o mercado tem oferecido uma atenuante razoavel,
qual seja fornecer um servigo de videoconferéncia para a validagdo on-line e emissdo de
certificado, sem que haja necessidade do futuro titular do certificado e/ou da autoridade
competente do 6rgdo deslocar-se até a contratada.

SOLUGCAO 2 - CRIACAO DE UMA AUTORIDADE CERTIFICADORA DO TRIBUNAL REGIONAL
ELEITORAL DA BAHIA SUBORDINADA A AC-JUS.

A Autoridade Certificadora Raiz (AC — Raiz) da ICP-Brasil é a primeira autoridade da cadeia
de certificacdo. Executa as Politicas de Certificados e normas técnicas e operacionais
aprovadas pelo Comité Gestor da ICP-Brasil. Portanto, compete a AC-Raiz emitir, expedir,



distribuir, revogar e gerenciar os certificados das autoridades certificadoras de nivel
imediatamente subsequente ao seu.

A AC-Raiz também estd encarregada de emitir a lista de certificados revogados e de
fiscalizar e auditar as autoridades certificadoras, autoridades de registro e demais
prestadores de servico habilitados na ICP-Brasil. Além disso, verifica se as Autoridades
Certificadoras — ACs estdo atuando em conformidade com as diretrizes e normas técnicas
estabelecidas pelo Comité Gestor.

Uma Autoridade Certificadora (AC) é uma entidade, publica ou privada, subordinada a
hierarquia da ICP-Brasil, responsavel por emitir, distribuir, renovar, revogar e gerenciar
certificados digitais. Desempenha como fungao essencial a responsabilidade de verificar se
o titular do certificado possui a chave privada que corresponde a chave publica que faz
parte do certificado. Cria e assina digitalmente o certificado do assinante, onde o
certificado emitido pela AC representa a declaracdo da identidade do titular, que possui um
par unico de chaves (publica/privada).

Cabe também a AC emitir listas de certificados revogados e manter registros de suas
operagdes, além de estabelecer e fazer cumprir, pelas Autoridades de Registro a ela
vinculadas, as politicas de seguranga necessarias para garantir a autenticidade da
identificacdo feita.

A Autoridade de Registro (AR) é uma entidade responsdvel pela interface entre o usuario e
a Autoridade Certificadora. E vinculada a uma AC e tem por objetivo o recebimento,
validagdo, encaminhamento de solicitagdes de emissdo ou revogag¢ao de certificados
digitais (para aquela AC). Realiza também a identificacdo, presencialmente, de seus
solicitantes. E responsabilidade da AR manter registros de suas operacdes. Pode estar
fisicamente localizada em uma AC ou ser uma entidade remota.

A AC-JUS é a primeira Autoridade Certificadora no mundo criada e mantida por um poder
judiciario. Foi criada apds a edi¢cdo da MP 2200/2001, que da validade legal aos
documentos assinados com certificados digitais emitidos dentro da hierarquia da ICP-Brasil.
O Conselho da Justica Federal decidiu pela criagdo de uma Autoridade Certificadora para
possibilitar a definicdo de regras e perfis de certificados que fossem especificos para
aplica¢Oes do Judicidrio.

A AC-JUS alavancou definitivamente a implantacdo da Certificacdo Digital no Judiciario

fomentando o desenvolvimento de aplicagdes para comunicacgdo e troca de documentos
eletronicos, viabilizando dentre outros, o Processo Judicial Eletrénico — PJE. A AC-JUS por
ser uma AC de 12 nivel ndo emite certificados para os usudrios finais, isto é, apenas emite



certificados para as suas Autoridades Certificadoras subordinadas. Estas sim emitem,
mediante solicitacdo de suas ARs, os certificados para os usuarios finais, que podem ser
magistrados e servidores, equipamentos e aplicacGes dos poderes judiciario, executivo e
legislativo. Atualmente compdem a cadeia da AC-JUS: Certisign-JUS, Serasa-JUS, Valid-JUS,
Soluti-JUS, Serpro-JUS e Caixa-JUS.

Posto isso, uma solucdo encontrada para atender a demanda por certificacdo digital, é
tornar o TRE uma Autoridade Certificadora, subordinada a AC-JUS, e assim emitir por conta
prépria os certificados para magistrados, para servidores e demais colaboradores.

Os candidatos ao credenciamento na ICP-Brasil, conforme DOC-ICP 03, devem atender
alguns critérios, como: ser érgao ou entidade de direito publico ou pessoa juridica de
direito privado; estar quite com todas as obrigacGes tributdrias e os encargos sociais
instituidos por lei; atender aos requisitos relativos a qualificacdo econémico-financeira
conforme a atividade a ser desenvolvida; e atender as diretrizes e normas técnicas da ICP-
Brasil relativas a qualificacdo técnica aplicaveis aos servicos a serem prestados.

Para ser uma Autoridade Certificadora (AC), o candidato deve ainda apresentar, no minimo,
uma segunda entidade operacionalmente vinculada, candidata ao credenciamento para
desenvolver as atividades de Autoridade de Registro (AR), ou solicitar o seu préprio
credenciamento como AR; apresentar a rela¢do de eventuais candidatos ao
credenciamento para desenvolver as atividades de Prestador de Servico de Suporte (PSS);
ter sede administrativa localizada no territério nacional; e ter instalagdes operacionais e
recursos de seguranca fisica e ldgica, inclusive sala-cofre, compativeis com a atividade de
certificagdo, localizadas no territdrio nacional, ou contratar PSS que a possua.

Para se tornar uma Autoridade de Registro (AR), também precisa estar operacionalmente
vinculado a, pelo menos, uma AC ou candidato a AC, relativamente as Politicas de
Certificados, ter sede administrativa, instalacGes operacionais e recursos de seguranca
fisica e légica compativeis com a atividade de registro. Além de apresentar a relacdo de
eventuais candidatos a PSS.

Operacionalizar tal solugdo envolveria substancial investimento financeiro (aquisi¢do de
equipamentos e software especifico, capacitacdo das complexas operagdes técnicas
envolvidas), logistico (além da necessidade de expansdo ou adequacdo fisica da
infraestrutura de dados, as atividades de controle e emissdo de certificados alocacdo de
espacos fisicos onde as atividades possam ser realizadas e adaptacdo da estrutura
hierarquica do drgdo para acomodar o novo servico), temporal (a candidatura e
subsequente aprovagdo do registro de AC é morosa e depende de érgdos externos ao TRE)
e humano (servidores deverao ser designados para as novas fungdes, ou acumula-las com
muitas ja preexistentes).
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Destarte, a opcdo pela solugdo de implantacdo de uma AC no TRE é demorada, exigente e
com custo de implantacdo e operacionalizacdo elevado.

Requisito Solugao Sim Nao Nao se
aplica
A Solugdo encontra-se implantada em outro  Solugdo 1 X
6rgdo ou entidade da Administrac¢do Publica? Solugio 2 X
A Solugio esta disponivel no Portal do Software Solugdo 1 X
Publico Brasileiro? (quando se tratar de Solucdo 2 X
software)
A Solugdo é composta por software livre ou Solugdo 1 X
software publico? (quando se tratar de Solucdo 2 X
software)
A Solugdo ¢ aderente as politicas, premissas e Solucdo 1 X
especificacoes técnicas definidas pelos Padrdes Solugio 2 X
de governo ePing, eMag, ePWG?
A Solugdo é aderente as regulamentagdes da Solucdo 1 X
ICP-Brasil? Solugﬁo 2 X
(quando houver necessidade de
certificacao digital)
Solucdo é aderente as orientagdes, premissas e Solugdo 1 X
especificagOes técnicas e funcionais do e-ARQ Solugso 2 X

Brasil? (quando o objetivo da solugido abranger
documentos arquivisticos)

13. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

As solugdes identificadas e consideradas invidveis deverdo ser registradas no Estudo Técnico Preliminar
(breve descricao e justificativa), dispensando-se a realizacdo dos respectivos calculos de custo total de
propriedade.

CRIAGAO DE UMA AUTORIDADE CERTIFICADORA DO TRIBUNAL REGIONAL ELEITORAL DA BAHIA
INCOMPATIVEL COM AS NORMATIVAS DA ICP-BRASIL

Esta solugdo consistiria em criar uma AC do TRE em desacordo com as normas da ICP-BRASIL.
Assim, no ambito da Justica Eleitoral, o acesso a sistemas, a garantia do ndo repudio e mesmo os
documentos assinados com tal certificacdo digital ndo estariam habeis a produzir efeitos legais
em seus atos, nos termos da legislagdo em vigor.

Utilizagao dos Certificados GOV.BR.

Os sistemas que fazem parte da moderniza¢do do Poder Judiciario nacional, tal como o PJE,

exigem gque o magistrado e o servidor, bem como os documentos gerados por estes, tenham a
sua autenticidade comprovada. Essa comprovacgao é garantida mediante o uso de certificados



digitais pessoais do tipo A3.

14. ANALISE COMPARATIVA DE CUSTOS (TCO)

14.1. Calculos dos custos totais de propriedade

Solucido Viavel 1
Custo Total de Propriedade - Memoria de Calculo

Lot | Ite

e m Certificados Total Valor
- 1 | Certificado digital para assinatura de cédigo, tipo A3, OV. 17 | RS 76.500,00
2 | Certificado digital e-CPF A3 pessoa fisica, com token. 2377 | RS 891.137,30
3 | Certificado digital e-CPF A3 pessoa fisica, sem token. (renovagdo) 1275 | RS 293.122,50
4 | Certificado digital e-CPF - na nuvem - 36 meses. 1635 | RS 482.161,50
1 5 | Certificado digital e-CNPJ A3 pessoa juridica, com token. 33| RS 15.341,70
6 | Certificado digital e-CNPJ A3 pessoa juridica, sem token. (renovagao) 33| RS 10.556,70
7 | Certificado digital e-CNPJ - na nuvem - 36 meses. 27 | RS 10.257,30
8 | Visita Técnica para emissdo de certificado. 106 | RS 26.500,00
) 9 | Certificado Digital e-CPF A3 com token, emitido por orgdos de Governo. 545 | RS 204.320,50
10 | Certificado Digital e-CPF A3, na nuvem, emitido por orgdaos de Governo. 95 | RS 28.015,50
11 | Certificado SSL de Validagdo de Organizagdo (SSL OV). 56 | RS 33.544,00
3 12 | Certificado SSL OV WildCard. 40 | RS 87.960,00
13 | Certificado e-CNPJ Tipo Al para instalagdo em maquina. 50 | RS 12.495,00
14 | Certificado Digital SSL/TLS Wildcard, padrdo internacional, Validagdo DV 2| RS 4.602,00

RS  2.176.514,00

Quantidades estimadas para utilizacdo nos préximos 24 meses, levando em
consideracdo os novos tokens para os chefes de cartério do interior e capital
(nuvem), os novos certificados com token para a capital e as renovagdes (sem
token) da secretdria e levantamento realizado através de oficio TRE-BA n¢
527/2024 - PRE/DG/ASSESD SEI 0007030-61.2024.6.05.8000 e OFIiCIO-
CIRCULAR TRE-BA n? 67/2024 - PRE/SGPRE/STI SEI 0009483-
29.2024.6.05.8000.

Solucao Viavel 2
Custo Total de Propriedade - Memaria de Calculo
No tocante & SOLUCAO 2, hd necessidade de um tempo muito maior que o disponivel neste

momento para o aprofundamento e amadurecimento dos estudos destinados ao
planejamento e implantacdo de AC-JE, em qualquer modalidade. Ademais, como se pbde
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constatar na explanacao dessa solucao, ha mais 6nus que bonus. De outro modo, os beneficios
ndo parecem ser suficientes para justificar os altos custos e responsabilidades de
gerenciamento envolvidas.

A criagdo de uma Autoridade Certificadora vinculada a ICP-Brasil apresenta um custo
financeiro elevado e continuo, sendo dependente de vastos recursos orcamentarios,
tecnoldgicos e humanos do TRE ou da subcontratacdo de prestador de servigo especializado
para gestdo e manutengdo da estrutura da AC.

Requer planejamento (com tempo de implantacdo estimado entre 01 a 02 anos) e
investimento por longo prazo, além da implantagdo, atualizacdo tecnoldgica periddica e
manutencdo anual e ndo eliminaria ou reduziria, por si s6, os impactos negativos do processo
de validacdo presencial por continuar sendo necessdria a presenca do usuario.

15. MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Solucao Descricdo da solucao TCO
Solucio Viavel 1 CONTRATACAO DE EMPRESA R$ 2.176.514,00
ESPECIALIZADA EM EMISSAO, VALIDACAO E
GRAVAGAO DE CERTIFICADOS DIGITAIS
PADRAO ICP-BRASIL, CADEIA CERT-JUS .

Solucgédo Viavel 2 CRIAGAO DE UMA AUTORIDADE Sem estimativa de
CERTIFICADORA DO TRIBUNAL REGIONAL preco, pela alta
ELEITORAL DA BAHIA SUBORDINADA A AC- complexidade.
JUS.

16. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA E JUSTIFICATIVA
DA ESCOLHA

Contratacdo de empresa especializada em emissdo, validagao e gravagao de certificados
digitais padrdao ICP-Brasil, cadeia AC-JUS é aquela que agrega valor ao TRE em termo de
eficiéncia, de eficacia, de economicidade e de padronizacdo, pois apresenta mais
elementos que justifiquem a sua escolha como solugdo adequada para atender aos
requisitos bdsicos desse Estudo Preliminar.

E a que maximiza a probabilidade do alcance dos resultados pretendidos, agregando maior
celeridade e padronizacdo no servico de certificagdo digital, garantindo aumento de
produtividade e maior seguranga, mitigando os riscos de indisponibilidade de certificados
digitais para magistrados e servidores com menores custos.
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Por conseguinte, por atender de forma integral a demanda em questao, e sendo a opcao
mais vantajosa para o Tribunal, optamos por esta op¢ao.

17. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

O custo total estimado com a presente contratacdo é de R$ 2.205.764,00

18. SUBCONTRATACAO DO OBJETO

Nao serad admitida a subcontratacdo do objeto, o qual devera ser executado Unica e
exclusivamente pelo contratado.

19. PARTICIPACAO DE CONSORCIOS

Para esta analise deverao ser respondidos os seguintes questionamentos:

a) Trata-se de licitacao complexa ou de elevado vulto a dificultar a participacao de
empresas individualmente, sobretudo as de pequeno porte?

( )Sim

(x) Nao

b) Qualquer empresa, mesmo as de pequeno e médio porte, pode
fornecer/executar o objeto?

(x) Sim

( ) Nao

¢) E comum no mercado a existéncia de empresas com capacidade técnica e
financeira para, isoladamente, executarem o objeto?

(x) Sim

( ) Nao

Conclusao:

() Sera permitida a participacao de empresas reunidas em consércio na licitagao.
(x) Nao sera permitida a participacao de empresas reunidas em consércio na
licitacao.

( ) Ndo se aplica, pois se trata de contratacao direta.

20. PROTEGCAO DE DADOS PESSOAIS E SEGURANCA DA INFORMAGCAO

Toda a informacdo presente neste documento é classificada como publica nos
termos da Lei n? 12.527/2011 - Lei de Acesso a Informacao.
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21. ANALISE DA VIABILIDADE DA CONTRATACAO

Concluido o presente estudo, uma vez demonstrados os beneficios a serem
alcancados com a solucdo escolhida, entende a Equipe de Planejamento que a
contratacao € viavel e necessaria, além de possivel, técnica e economicamente.
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ANEXO0 01

TRE- TRE- | TRE- | TRE- | TRE- TRE- | TRE- | TRE- TRE- TRE- | TRE- | TRE- | TRE- | TRE- | TRE- TRE- | TRE- | TRE-
Lote | Item | Certificados BA TSE | AC AL AP AM CE DF GO MG PA PB PE Pl PR RO RR SE SP Total
) Certificado digital para assinatura de cddigo, tipo A3,
1]|O0V. 2 3 4 2 2 2 2 17
2 | Certificado digital e-CPF A3 pessoa fisica, com token. 150 20 30 50 200 200 100 300 150 50 20 150 2 20 100 835 | 2377
Certificado digital e-CPF A3 pessoa fisica, sem token.
3 | (renovagdo) 150 25 60 50 150 250 200 40 250 100 1275
4 | Certificado digital e-CPF - na nuvem - 36 meses. 360 | 60 250 100 10 150 25 30 400 250 1635
1 Certificado digital e-CNPJ A3 pessoa juridica, com
5 | token. 4 3 2 5 2 2 2 3 4 2 2 2 33
Certificado digital e-CNPJ A3 pessoa juridica, sem
6 | token. (renovagao) 4 2 5 2 3 9 4 2 2 33
7 | Certificado digital e-CNPJ - na nuvem - 36 meses. 4 5 2 5 4 5 2 27
8 | Visita Técnica para emissdo de certificado. 100 6 106
Certificado Digital e-CPF A3 com token, emitido por
) 9 | orgdos de Governo. 20| 20 10 5 15 10 6 20 150 20 6 250 3 10 545
Certificado Digital e-CPF A3, na nuvem, emitido por
10 | orgdos de Governo. 20 20 40 15 95
11 | Certificado SSL de Validagdo de Organizagdo (SSL OV). 30 4 4 2 5 4 5 2 56
12 | Certificado SSL OV WildCard. 2 4 2 2 2 2 2 2 4 2 2 6 8 40
3 Certificado e-CNPJ Tipo A1l para instalagdo em
13 | maquina. 4 2 2 4 2 2 6 4 2 3 2 4 5 2 2 2 2 50
Certificado Digital SSL/TLS Wildcard, padrdo
14 | internacional, Validagdo DV 2 2




