ESTUDO TECNICO PRELIMINAR - STIC

INTRODUCAO

O presente Estudo Técnico Preliminar tem por objetivo identificar e analisar os
cenarios para o atendimento da demanda que consta no Documento de
Oficializagdo da Demanda (DOD), bem como demonstrar a viabilidade técnica e
econdmica das solugdes identificadas, fornecendo as informagdes necessarias para
subsidiar o respectivo processo de contratacao.

PROCESSO DE PLANEJAMENTO DA CONTRATACAO

SEL:
Unidade Gestora: COSINF
Unidade Demandante: SEINFRA
ALINHAMENTO AO PLANEJAMENTO INSTITUCIONAL
PDTIC: 2024
PLANCONT: 2024
PLANEJAMENTO - Prestar Servigo de Qualidade ao Publico;
ESTRATEGICO - Aumentar a Agilidade e a Produtividade na
INSTITUCIONAL: Prestacdo Jurisdicional;

1 DESCRICAO DA NECESSIDADE (DEMANDA DA ADMINISTRACAO A SER
ATENDIDA)

O TRE-BA necessita contratar infraestrutura tecnologica em nuvem para (a) possuir
uma capacidade computacional elastica para atendimento ao publico (como por
exemplo cursos online para milhares de usudrios simultineos ou o sistema de
agendamento, ou o sistema fildmetro; que seja estritamente isolada da rede
administrativa, provendo conteudos ao publico de maneira segura para o Tribunal e
(b) uso de servicos em nuvem especializados, que ndo sdo possiveis ou adequados
de se reproduzir em ambiente interno préprio (on-premisses), a exemplo de
processadores de inteligéncia artificial.
1.1 Requisitos de negdcio e tecnoldgicos

Uma contratagdo de nuvem possui algumas caracteristicas préprias, visto que é uma
contracao essencialmente em aberto (ndo se sabe ao certo a demanda previamente, o
momento em que as demandas surgirdo e o volume de demandas que surgira), mas
também essa é a esséncia da contratacdo: estar com uma colecao de servicos de
prontidao, cujo preco ja é conhecido, o contratado é conhecido e todos os detalhes



técnicos sdo conhecidos previamente, de maneira que a relacao comercial se resume
apenas a acionar, usar e pagar. Essa flexibilidade é necessaria para a dindmica das
infraestruturas de TIC atuais.

Como parte do conjunto de requisitos para essa contratacao, ha:

Necessidade de atendimento por no minimo duas nuvens de grupos
econdmicos distintos;

A maior parte (sendo todo) do catdlogo de servicos de cada provedor de
nuvem deve estar disponivel para contratacdo imediata;

Um catalogo minimo de servigos de nuvem deve estar disponivel em todas as
nuvens envolvidas na contratacdo:

O Marketplace de cada provedor de nuvem deve estar majoritariamente (ou
totalmente) disponivel para uso;

As caracteristicas essenciais de computacao em nuvem devem estar definidas
no edital/minuta de contrato, de maneira que ndo haja davida técnica sobre a
taxonomia/terminologia na hora da contratagdo de cada servico;

A contratacdo (edital) deve estar preferencialmente aderente a IN 5 de 2021
do Poder Executivo, pois diversas questdes de seguranca e organizacao de uso
estdo adequadamente definidas nesse normativo;

Os provedores de nuvem envolvidos na contratacdo devem atender as
certificacdes de mercado, tanto no sentido organizacional como ISO série 9000
quanto no sentido de qualidade técnica dos seus datacenters como TIER, bem
como referentes a seguranca cibernética;

Deve existir a participacdo de um integrador (broker) de provedores de nuvem
como uma parte da contratacdo, que é a empresa que intermedia o pagamento,
0 acionamento e a gestdo de uso (relatérios e emissao de faturamento) dos
provedores de nuvem, que presta servicos de suporte e sustentacdo do
contrato e que faz faturamento, mesmo que os faturamentos dos provedores
sejam internacionais, de maneira a ter uma contrata¢do regular nacional, em
Real;

A contratacdo também deve ter uma grade de tempos maximos de resposta
para atendimento de chamados, conforme cada criticidade predefinida;

Preferencialmente, a contratagdo deve envolver um link de Internet dedicado
ao uso de acesso a nuvem, para ndo degradar o desempenho dos links
existentes;

A contratagdo deve exigir treinamento oficial do fabricante, quando houver ou



um treinamento base, definido no Termo de Referéncia;

Os provedores de nuvem devem estar listados nos mddulos de integracdo
nativos da ferramenta VEEAM de backup, atualmente utilizado pelo TRE-BA;

1.2 Requisitos de seguranca da informacao e de privacidade

Restringir esta contratacdao a revendas autorizadas dos provedores de nuvem
representados, com definicdo de termo de conduta e sigilo das informagoes
técnicas manipuladas nos clientes;

Toda a comunicagdo deverd ocorrer com controles apropriados quando do
envio/recebimento de informacgdes;

Devera existir processo de Gestdo de Incidentes instituido no ambito da
Contratada (broker), que registre os incidentes de seguranc¢a cibernética
ocorridos e que guarde informagdes como: a descricio dos incidentes ou
eventos, as informacdes e sistemas envolvidos, as medidas técnicas e de
seguranga utilizadas para a protec¢do das informacgdes, os riscos relacionados ao
incidente e as medidas tomadas para mitiga-los e evitar reincidéncias; além de
implementar e manter controles e procedimentos especificos para detecgdo,
tratamento e resposta a incidentes de seguranga cibernética, de forma a
reduzir o nivel de risco ao qual o objeto do contrato e/ou a Contratante esta
exposto, considerando os critérios de aceitabilidade de riscos definidos pela
Contratante;

Celebracao de Termo de Confidencialidade e de Termo de Responsabilidade e
Compromisso de Manutencao de Sigilo;

Controles criptograficos e de acesso;

Anonimizacao, exclusdo segura e compartilhamento de dados pessoaise

revogacdo de privilégios;

A Contratada devera ter elaborado e em uso um processo de resposta e

tratamento de incidentes de seguranca da informacdo e cibernética que
contenha, entre outros, procedimento de continuidade do servico prestado e
seu rapido restabelecimento, além de comunicacdo interna e externa;
Utilizacao de tecnologia que possibilite a analise consolidada dos registros de
auditorias coletados em diversas fontes de ativos de informacdo e de a¢des de
usudrios, permitindo automatizar a¢des de seguranca e oferecer inteligéncia a
andlise de eventos de seguranca;

1.3 Requisitos de sustentabilidade e/ou de acessibilidade, e descri¢ao de possiveis

impactos ambientais e respectivas medidas mitigadoras

Trata-se de servico que comprovadamente favorece a redug¢do do consumo de
energia e de recursos naturais, emitindo pegada de carbono menor do que a de
otimizados do que os datacenters individuais, em que ndo ha previsao direta de
emissao de residuos sdlidos, que nao requer licenciamento ambiental, nem utiliza
equipamentos ou servicos que provoquem impacto de vizinhanga, bem como ndo ha
nenhum tipo de impacto em acessibilidade para pessoas com deficiéncia ou com
mobilidade reduzida, nao foi possivel identificar requisitos de sustentabilidade e/ou
de acessibilidade aplicaveis a solucao.
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2 OUTROS REQUISITOS
2.1 No caso de aquisicao de bens, ha previsao de algum servico acessorio?

Nao se aplica.

2.2 No caso de aquisicao de bens, sera necessario indicar marca e/ou modelo
para algum item?
Nao se aplica.

2.3 Informar a necessidade de garantia para cada item da solucao, se for o
caso
Considerando que se trata de servico de provimento de infraestrutura, e que visa
fundamentalmente atender a populacdo, sera exigida garantia decorrente da
necessidade de suporte técnico diferenciado a ser prestado pela contratada
mediante a celebragdo de instrumento contratual.

2.4 No caso de aquisicdo de bens, sera exigida apresentagciao de prova ou de
amostra?
Nao se justifica a exigéncia de apresentacdao de prova ou amostra para a solugao
em questao.

2.5 Sera exigida a apresentacao de laudo ou certificaciao?

Nao se justifica a exigéncia de apresentacao de laudo ou certificado, visto que ha
outros meios aptos para comprovacdo do cumprimento dos requisitos
estabelecidos nas normas técnicas.

3 DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUCAO
DE TIC

Como requisito de capacitacdo, serd necessario capacitar ao dois servidores da
unidade de infraestrutura e um servidor da unidade de seguranca cibernética,
através de curso oficial de cada plataforma de nuvem envolvida na contratacao;

Como requisito legal, as revendas integradoras deverdo ser revendas oficiais dos
provedores, para assegurar o cumprimento das melhores praticas de configuracao
dos provedores.

Como requisito temporal, a prestagdo do servigos de suporte do integrador (broker)
devera ser realizada por sessenta meses.

Como requisito de manutenc¢do, a prestacdo do servico de suporte devera ser
ininterrupta por sessenta meses. Neste periodo, ajustes na configuragdo,
atualizacoes, suporte técnico, sustentacdo e operacao deverao ser prestados sempre
que solicitados pelo contratante.

Como requisito de seguranca da informacao, esta contratacdo deve se restringir a
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revendas autorizadas dos provedores de nuvem representados, com definicdo de
termo de conduta e sigilo das informagdes técnicas manipuladas nos clientes. Um
termo de confidencialidade e sigilo devera estar assinado pela contratada e anexado
ao contrato.

Como requisito de arquitetura, os provedores de nuvem devem estar listados nos
modulos de integracdo nativos da ferramenta VEEAM de backup, atualmente
utilizada pelo TRE-BA.

4 ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS (PARA
CADA ITEM DA SOLUCAO)

As demandas de servico de nuvem sao de natureza subitas e dinamicas. Por

isso, um catalogo de servicos esta sendo considerado, com um quantitativo de

consumo inicial (ja sabido que ha demanda reprimida no momento).

A tabela 1 abaixo lista todos os servicos do catalogo, com um quantitativo
inicial previsto para cada:

Qtde USN R$ | Impost o
Més 6.402 37.238,73 [ 12,15%
R$
Qt;z zSN 4468647 | Délar | R$5,11
Tabela 1 - Demanda Inicial de Servicos em Nuvem 230.472 0
Codigo Recurso Métrica Qtde Més | Fator USN Qtd_e
Servico
Maquina Virtual Linux - provisionada com 2 vCPU e 8 GB dememéria 730
i - 0,086159
RAM, reservada por 1 ano Instancia / Hora
Maquina Virtual Linux Corporativo - provisionada com 2vCPU e 8 GB 730
2 P a 0,122084
de memoria RAM, reservada por 1 ano Insténcia / Hora
M4gquina Virtual Windows - provisionada com 2 vCPU e 8GB de 730
3 P a 0,182459
memoria RAM, reservada por 1 ano Instancia / Hora
Maquina Virtual Linux - provisionada com 4 vCPU e 16 GBde 730
4 . a 0,171638 2
memoéria RAM, reservada por 1 ano Instancia / Hora
5 Magquina Virtual Linux Corporativo - provisionada com 4vCPU e 16 730 0214038
GB de memodria RAM, reservada por 1 ano Insténcia / Hora i
Maquina Virtual Windows - provisionada com 4 vCPU e 16GB de 730
6 P a 0,358112 3
memoria RAM, reservada por 1 ano Instancia / Hora
Maquina Virtual Linux - provisionada com 8 vCPU e 32 GB de 730
7 L - 0,343395
memoria RAM, reservada por 1 ano Insténcia / Hora
8 Maquina Virtual Linux Corporativo - provisionada com 8vCPU e 32 730 0448495
GB de memoéria RAM, reservada por 1 ano Instancia / Hora !
Maquina Virtual Windows - provisionada com 8 vCPU e 32GB de 730
9 o a 0,709769
memoria RAM, reservada por 1 ano Insténcia / Hora
Maquina Virtual Linux - provisionada com 16 vCPU e 64 GBde 730
10 P a 0,686083
memoria RAM, reservada por 1 ano Instancia / Hora
11 Méquina Virtual Linux Corporativo - provisionada com 16vCPU e 64 730 0791433
GB de memoria RAM, reservada por 1 ano Instancia / Hora !
Maquina Virtual Windows - provisionada com 16 vCPU e 64GB de 730
12 P a 1,412258
memoria RAM, reservada por 1 ano Insténcia / Hora
Maquina Virtual Linux - provisionada com 32 vCPU e 128GB de 730
13 o a 1,372211
memoria RAM, reservada por 1 ano Instancia / Hora
14 Méquina Virtual Linux Corporativo - provisionada com 32vCPU e 128 730 1477561
GB de memodria RAM, reservada por 1 ano Insténcia / Hora !
Maquina Virtual Windows - provisionada com 32 vCPU e128 GB 730
15 P a 2,817935
de memoria RAM, reservada por 1 ano Instancia / Hora
16 Maquina Virtual Linux - provisionada com 2 vCPU e 8 GB dememéria o 730 0,145298
RAM, por demanda Instancia / Hora
Maquina Virtual Linux Corporativo - provisionada com 2vCPU e 8 GB 730
17 P . 0,204548
de memoria RAM, por demanda Instancia / Hora
18 Maqu,m_a Virtual Windows - provisionada com 2 vCPU e 8GB de - 730 0,243805
memdria RAM, por demanda Instancia / Hora
Maquina Virtual Linux - provisionada com 4 vCPU e 16 GBde 730
19 P a 0,263891
memoria RAM, por demanda Insténcia / Hora
20 Méquina Virtual Linux Corporativo - provisionada com 4vCPU e 16 730 0322891
GB de memoria RAM, por demanda Instancia / Hora i
Maquina Virtual Windows - provisionada com 4 vCPU e 16GB de 730
21 . - 0,453740
memoria RAM, por demanda Instancia / Hora
Maquina Virtual Linux - provisionada com 8 vCPU e 32 GBde 730
22 L a 0,527576
memoria RAM, por demanda Instancia / Hora
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23 Maquina Virtual Linux Corporativo - provisionada com 8vCPU e 32 730 0653826
GB de memoéria RAM, por demanda Insténcia / Hora !
Maquina Virtual Windows - provisionada com 8 vCPU e 32GB de 730
24 - - 0,902925
memoria RAM, por demanda Instancia / Hora
25 Maqu,in'a Virtual Linux - provisionada com 16 vCPU e 64 GBde o 730 1,054946
memoria RAM, por demanda Instancia / Hora
26 Maquina Virtual Linux Corporativo - provisionada com 16vCPU e 64 730 1181196
GB de memoéria RAM, por demanda Insténcia / Hora !
Maquina Virtual Windows - provisionada com 16 vCPU e 64GB de 730
27 - - 1,796295
memoria RAM, por demanda Instancia / Hora
Maquina Virtual Linux - provisionada com 32 vCPU e 128 GBde 730
28 P - 2,107209
memoria RAM, por demanda Instancia / Hora
29 Maquina Virtual Linux Corporativo - provisionada com 32vCPU e 730 2233439
128 GB de memoéria RAM, por demanda Instancia / Hora i
Maquina Virtual Windows - provisionada com 32 vCPU e 128GB de 730
30 - - 3,585538
memoria RAM, por demanda Insténcia / Hora
1 Servigo de H d de VM SDDC, d d 1 8497,172500
3 ervico de Hospedagem de VMware por demanda Host / Més
32 Servigo de armazenamento de blocos (SSD) Gigabyte / Més 1 0,183925 250
33 Servigo de armazenamento de blocos (HDD) Gigabyte / Més 1 0,105747 0
34 Servico de armazenamento de objetos Gigabyte / Més 1 0,035925 1.000
35 Servigo de armazenamento em rede compativel com NFS . o 1 0,432950 0
Gigabyte / Més
36 Tréfego de saida da rede Gigabyte / Més 1 0,132500 1.500
37 Trafego de rede interna entre zonas Gigabyte / Més 1 0,010125
38 Trafego de rede do balanceador de carga Gigabyte / Més 1 0,009500
. 730
39 Servico de balanceamento de carga 0,044667
Regra / Hora
Servico de balanceamento de carga utilizando gerenciador de trafego | Milhdo de Consultas
@ por DNS * DNS / Més 1 0522334
41 Servigo delbalfnceamento de carga utilizando gerenciador de trafego . ) 1 0,500000
por endpoint Endpoint / Més
42 Servigo de DNS - Hospedagem de zonas Zona / Més 1 0,430625
43 | Servigo de DNS - Consultas Milhzo 7;2‘;“5““35 1 0,439500
44 i PN 1 0,1100 7
Servigo de VI Gigabyte / Més 00 0
45 VPN Gateway Ténel / Més 1 22,975000 5
46 NAT Gatewa; 730 0,065534
y Unidade / Hora !
47 NAT Gateway - Trafego Gigabyte / Més 1 0,083050
48 IP Piblico 730 0,005350 8
" Unidade / Hora !
49 Servigo de Cofre de Senhas Chave / Més 1 0,383750
50 Servigo Web Application Firewall por ACL ACL / Més 1 5,000000 20
51 Servico Web Application Firewall por Regra ** Regra / Més 1 1,000000 30
52 Servigo Web Application Firewall por hora ** 730 0,670850
Gateway / Hora
53 Servico de backup Instincia / Més 1 2,428834 5
54 Servigo de armazenamento de Backup Gigabyte / Més 1 0,125350 10.000
55 Servico de Auditoria e Analise de Logs Gigabyte / Més 1 2,793360
Servico Gerenciado de Banco de Dados MySQL com 4 vCPU e16 GB de 730
56 Y - 0,545100
memoria RAM, reservado por 1 ano Insténcia / Hora
Servico Gerenciado de Banco de Dados MySQL com 8 vCPU e32 GB de 730
57 - - 1,083000
memoria RAM, reservado por 1 ano Instancia / Hora
Servigo Gerenciado de Banco de Dados MySQL com 16 vCPUe 64 GB 730
58 P - 2,158825 2
de memoria RAM, reservado por 1 ano Insténcia / Hora
Servico Gerenciado de Banco de Dados MySQL com 32 vCPUe 128 de 730
59 . - 4,001425
GB memoria RAM, reservado por 1 ano Instancia / Hora
Servico Gerenciado de Banco de Dados PostgreSQL com 4vCPU e 16 730
60 . - 0,381050
de memoria RAM, reservado por 1 ano Insténcia / Hora
Servico Gerenciado de Banco de Dados PostgreSQL com 8vCPU e 32 730
61 . . 0,759175
de memoria RAM, reservado por 1 ano Insténcia / Hora
Servigo Gerenciado de Banco de Dados PostgreSQL com 16vCPU e 64 730
62 a - 1,515475
de memoria RAM, reservado por 1 ano Instancia / Hora
63 Servico Gerenciado de Banco de Dados PostgreSQL com 32vCPU e 730 2882325
128 de memoéria RAM, reservado por 1 ano Insténcia / Hora !
64 Servico Gerenciado de Banco de Dados MySQL com 4 vCPU e16 GB de 730 0,651875

memoria RAM

Instancia / Hora
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Servigo Gerenciado de Banco de Dados MySQL com 8 vCPU e32 GB de 730
65 Y - 1,296550
memoria RAM Instancia / Hora
Servico Gerenciado de Banco de Dados MySQL com 16 vCPUe 64 GB 730
66 . - 2,585925
de memoéria RAM Instancia / Hora
i i 730
67 Servigo G,erenaado de Banco de Dados MySQL com 32 vCPUe 128 de o 4854950
GB meméria RAM Instancia / Hora
68 Servigo ,Ggrenaado de Banco de Dados PostgreSQL com 4vCPU e 16 o 730 0,486575
de memoéria RAM Instancia / Hora
69 Servigo f}e?renciado de Banco de Dados PostgreSQL com 8vCPU e 32 o 730 0,970225
de memoria RAM Instancia / Hora
Servigo Gerenciado de Banco de Dados PostgreSQL com 16vCPU e 64 730
70 P - 1,937550
de memoéria RAM Instancia / Hora
71 Servigo Gerenciado de Banco de Dados PostgreSQL com 32vCPU e 730 3724650
128 de memoéria RAM Instancia / Hora !
72 Armazenamento de Banco de Dados MySQL Gigabyte / Més 1 0,385075 1.000
73 Armazenamento de Banco de Dados PostgreSQL . . 1 0,333000
Gigabyte / Més
730
74 Servigo de Cache Gerenciado de meméria RAM, com no minimo 6GB ) 0,270700
Unidade / Hora
730
75 Servigo de Cache Gerenciado de meméria RAM, com no minimo 26GB . 0,984775
Unidade / Hora
76 Servigo de Cache Gerenciado de memoéria RAM, com no minimo 52GB ) 730 1,877850
Unidade / Hora
. . 730
77 Servigo Gerenciado de Kubernetes a 0,158750
Instancia / Hora
78 Serverless - Requisi¢des das fungdes Mi,lh~a0 de R 1 0,314500
requisi¢oes / Més
1
79 Serverless - Tempo de Execugdo das fungdes Gigabyte / Segundo 0,000019
80 Trafego de rede do CDN Gigabyte / Més 1 0,214250

5 ANALISE DA DIVISIBILIDADE DA SOLUCAO

Trata-se de solucdo cuja natureza inviabiliza o parcelamento, devendo a
adjudicacgdo ocorrer por preco global.

6 METRICA UTILIZADA PARA FINS DE PAGAMENTO EM CASO DE
CONTRATAGAO DE SERVICOS

Remuneracdo por Unidade de Servigo Técnico - UST e Unidade de Servico de
Nuvem - USN, conforme detalhado na Se¢do 11.

7  VIGENCIA DO CONTRATO

A vigéncia do contrato serad de 30 meses, a contar da assinatura, com possibilidade
de prorrogacao até o limite legal. Trata-se de servico essencialmente continuo.
Portanto a prorrogacao contratual é elemento chave para a sustentacao estavel do
servico, mesmo que haja eventual necessidade de renovacao antecipada da
licitacdo por questdes de vantajosidade econdmica.

8 HA NECESSIDADE DE PREVISAO DE GARANTIA DE EXECUCAO DO CONTRATO
(FINANCEIRA), COM O FIM DE ASSEGURAR O CUMPRIMENTO DAS OBRIGACOES
ASSUMIDAS PELA CONTRATADA E MINIMIZAR OS RISCOS ADVINDOS DE
EVENTUAL INEXECUCAO CONTRATUAL?

Nado se justifica a exigéncia de garantia de execucao do contrato, haja vista o
quantitativo reduzido de servigos previstos.
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9 HABILITACAO
9.1 Comprovacado de habilitagao juridica para execucao da solucio

Nao ha exigéncia de comprovacdo de habilitacdo juridica especifica aplicavel a
solucdo/ramo de negdcio em questao.
9.2 Comprovacio de capacidade técnico-operacional (da contratada) para a
execucao da solucao

Para fins de comprovacdo da capacidade técnico-operacional (da contratada) para
execucdo da solucao sera exigida a apresentacdo de atestados fornecidos por
pessoa juridica de direito publico ou privado. Sera exigida também a apresentacdo
de termo firmado entre a contratada e os servigos de nuvem que elas representam,
cujos servigos estejam ofertados em suas propostas, de maneira a verificar se a
contratada esta autorizada a comercializar os servico em nuvem de sua proposta
(revenda autorizada).
9.3 Hanecessidade de vistoria ou visita técnica prévias?

Nao se justifica a previsao de vistoria ou visita técnica prévias para execucao da
solucdo.

10 ANALISE QUANTO A POSSIBILIDADE DE CONTRACAO COMPARTILHADA

10.1 FOI IDENTIFICADA ATA DE REGISTRO DE PRECOS QUE PERMITE ADESAO

(“CARONA”), CUJA SOLUCAO ATENDE AS NECESSIDADES DESTE TRIBUNAL?
Nao foi identificada Ata de Registro de Pregos, cuja solucao atende as necessidades
da Administracao evidenciadas no presente estudo, que permita adesao.

10.2 FOI IDENTIFICADA INTENCAO DE REGISTRO DE PRECOS EM ANDAMENTO,
DIVULGADA PARA MANIFESTACAO DE INTERESSE DE PARTICIPACAO DE
OUTROS ORGAOS DA ADMINISTRACAO, COM VISTAS A CONTRATACAO DE
SOLUCAO QUE ATENDE A DEMANDA OBJETO DO PRESENTE ETP?

Nao foi identificada Inten¢do de Registro de Precos em andamento, cuja solucao
atenda as necessidades da Administragdo evidenciadas no presente estudo.

10.3 A CONTRATACAO SERA REALIZADA PELO PROPRIO TRIBUNAL POR MEIO DE
SISTEMA DE REGISTRO DE PRECOS?

A contratacao nao se enquadra nas hipdteses que justificam a adogdo do Registro
de Precos.

11 ANALISE DE SOLUCOES POSSIVEIS - LEVANTAMENTO DE MERCADO
11.1 IDENTIFICACAO DAS SOLUCOES (OU CENARIOS)

1 Contratacao de servi¢o de nuvem.

Obs.: Nao foram encontrados “servicos alternativos” que atendam as
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necessidades. A contratagdo de servicos em nuvem é um modelo amplamente
adotado, cuja caracteristica ndo pode ser substituida por similares ou
alternativo. A alternativa a nuvem é o uso in loco das infraestruturas
adquiridas (on-premisses), que ndo sao o alvo desta contratacao.

Esta contratacdo deverd buscar uma empresa especializada para
fornecimento de servicos de computacdo em nuvem publica medidos em
USN, servicos técnicos especializados medidos em UST, servicos de suporte
técnico, com pagamento mensal, em Reais, além de treinamento para a
equipe técnica do TRE-BA. Qualquer valor de USN ou de UST s6 sera pago se
demandado pela contratada.

Para itens medidos em USN, a forma de remuneracao sera o valor dos
servicos de acordo com a calculadora publica do provedor de nuvem vezes o
valor da USN, sabendo que a USN comtempla os custos do integrador como o
valor em ddlar, impostos e lucro. A formula de calculo esta abaixo:

VMN = USNxDC

Onde:

VMN - Valor mensal dos servicos de computagdo em nuvem.
USN = Valor da Unidade de Servigo de Nuvem.

DC - Quantidade de délares consumidos no més, de acordo com a calculadora
publica do provedor de nuvem.

Abaixo o quadro com a previsdo de USN necessdrias para consumo de
servicos de computagdo. O calculo da quantidade de USN foi baseado nos
precos publicos obtidos em quatro provedores de nuvem publica,
considerando os custos dos servigos hospedados em datacenter no Brasil,
regido Sdo Paulo. A listagem de itens representa os servicos inicialmente
necessarios para uso em nuvem, significando que ndo devem ser
considerados como os Unicos servigcos que poderao ser consumidos durante a
execucdo contratual (por exemplo, os servicos do marketplace ficam a
disposicdo para uso também). A lista foi estipulada para que se pudesse
chegar a uma estimativa de USN do contrato e os itens elencados sdo aqueles
com maior possibilidade de utilizagdo durante a execucdo contratual. Cabe
ressaltar que, portanto, a contrata¢do devera dar a possibilidade de consumo
de qualquer item do catalogo de servicos de computa¢do em nuvem do
provedor, dando ao TRE-BA a flexibilidade de consumir servigos a medida
que se fizerem necessarios, mas dentro de uma estimativa inicial.

Em relacdao as UST, elas serdo utilizadas para a remuneracao de servicos
técnicos prestados diretamente pelo integrador ou pelo provedor de nuvem
relativo a implantacdo e configuracao dos servigos de computagdo em nuvem
utilizados.

As UST poderao ser utilizadas em qualquer servico de computacao em nuvem
e ndo apenas nos que foram listados. Para a estimativa de UST, tomou-se
como base a demanda inicial de servicos para a implantacio de duas



maquinas virtuais para servicos Web e area de backup.

E esperado que durante a execucdo contratual outros servicos de
computacdo em nuvem sejam demandados, levando ao acionamento do
integrador ou do provedor de nuvem e ao consumo de UST e, considerando a
vigéncia contratual inicial de 60 meses, estima-se que sejam necessarias

5.000 UST.

A tabela inicial de servicos esta disposta na Secao 4.

12 ANALISE COMPARATIVA DE SOLUCOES

Requisito
A Solugdo encontra-se implantada em outro
orgao ou entidade da Administragdo Publica?
A Solucao esta disponivel no Portal do Software
Publico Brasileiro? (quando se tratar de
software)
A Solucdo é composta por software livre ou
software publico? (quando se tratar de
software)
A Solucdo é aderente as politicas, premissas e
especificacoes técnicas definidas pelos Padroes
de governo ePing, eMag, ePWG?
A Solucdo é aderente as regulamentacdes da
ICP-Brasil?
(quando houver necessidade de
certificacdo digital)
Solugdo é aderente as orientacdes, premissas e
especificacdes técnicas e funcionais do e-ARQ
Brasil? (quando o objetivo da solu¢do abranger
documentos arquivisticos)

Solug¢ao

Solugdo 1
Solugdo 1
Solugdo 1

Solugdo 1

Solugdo 1

Solugdo 1

Sim Nao Nao se aplica
X

13 REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Nao se aplica.

14 ANALISE COMPARATIVA DE CUSTOS (TCO)
14.1 Calculos dos custos totais de propriedade

Solucado Viavel 1

Custo Total de Propriedade - Memodria de Calculo
A Tabela 2, abaixo, mostra uma cotagdo obtida de calculadora publica dos
provedores Amazon (AWS), Microsoft Azure, Google Compute Cloud e IBM, para o
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catalogo considerado na Se¢do 4. Os valores foram convertidos entdo para um

valor médio de USN.

Tabela 2 - Cotacdo em Calculadoras Publicas.

Métrica Price List AWS | Price List Azure | Price List GCP | Price List IBM Fator USN
Instancia / Hora 0,08100000 0,11900000 0,06783562 0,07680000 0,086159
Instancia / Hora 0,10600000 0,12800000 0,11583562 0,13850000 0,122084
Instancia / Hora 0,17300000 0,21000000 0,16723288 0,17960000 0,182459
Instincia / Hora 0,16300000 0,23500000 0,13484932 0,15370000 0,171638
Instincia / Hora 0,21300000 0,24500000 0,18284932 0,21530000 0,214038
Instancia / Hora 0,34700000 0,41900000 0,32624658 0,34020000 0,358112
Instancia / Hora 0,32600000 0,47000000 0,26887671 0,30870000 0,343395
Instancia / Hora 0,38600000 0,59900000 0,37287671 0,43610000 0,448495
Instancia / Hora 0,69400000 0,83800000 0,64427397 0,66280000 0,709769
Instincia / Hora 0,65100000 0,93900000 0,53693151 0,61740000 0,686083
Instancia / Hora 0,71100000 1,06900000 0,64093151 0,74480000 0,791433
Instancia / Hora 1,38700000 1,67500000 1,28032877 1,30670000 1,412258
Instancia / Hora 1,30300000 1,87800000 1,07304110 1,23480000 1,372211
Instancia / Hora 1,36300000 2,00800000 1,17704110 1,36220000 1,477561
Instancia / Hora 2,77500000 3,35000000 2,55243836 2,59430000 2,817935
Instancia / Hora 0,13800000 0,20700000 0,10719178 0,12900000 0,145298
Instancia / Hora 0,19400000 0,26700000 0,16719178 0,19000000 0,204548
Instancia / Hora 0,23000000 0,29863000 0,20658904 0,24000000 0,243805
Instancia / Hora 0,27600000 0,30600000 0,21356164 0,26000000 0,263891
Instancia / Hora 0,33200000 0,36600000 0,27356164 0,32000000 0,322891
Instancia / Hora 0,46000000 0,49000000 0,40495890 0,46000000 0,453740
Instancia / Hora 0,55200000 0,61200000 0,42630137 0,52000000 0,527576
Instancia / Hora 0,67700000 0,74200000 0,55630137 0,64000000 0,653826
Instancia / Hora 0,92000000 0,98000000 0,80169863 0,91000000 0,902925
Instancia / Hora 1,10400000 1,22400000 0,85178082 1,04000000 1,054946
Instancia / Hora 1,22900000 1,35400000 0,98178082 1,16000000 1,181196
Instancia / Hora 1,84000000 1,96000000 1,59517808 1,79000000 1,796295
Instancia / Hora 2,20800000 2,44800000 1,70283562 2,07000000 2,107209
Instancia / Hora 2,33300000 2,57800000 1,83275342 2,19000000 2,233439
Instancia / Hora 3,68000000 3,92000000 3,18215068 3,56000000 3,585538

Host / Més 8285,50000000 | 9745,50000000 | 9560,56666667 | 397,123333 | 8497,172500
Gigabyte / Més 0,19000000 0,08000000 0,25000000 0,21570000 0,183925
Gigabyte / Més 0,08600000 0,11518800 0,06000000 0,16180000 0,105747
Gigabyte / Més 0,04050000 0,03260000 0,03500000 0,03560000 0,035925
Gigabyte / Més 0,57000000 0,32000000 0,68000000 0,16180000 0,432950
Gigabyte / Més 0,15000000 0,16000000 0,11000000 0,11000000 0,132500
Gigabyte / Més 0,01000000 0,010000 0,01000000 0,01050000 0,010125
Gigabyte / Més 0,01100000 0,00500000 0,01200000 0,01000000 0,009500

Regra / Hora 0,03400000 0,02500000 0,07500000 (ndo cobrado) 0,044667

Milhdo de Consultas DNS / Més 0,40000000 0,540000 N/A 0,62700000 0,522334
Endpoint / Més 0,50000000 N/A 0,50000000 N/A 0,500000

Zona / Més 0,50000000 0,50000000 0,20000000 0,52250000 0,430625

Milhdo de Consultas / Més 0,40000000 0,54000000 0,40000000 0,41800000 0,439500
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Gigabyte / Més N/A (ndo cobrado) N/A 0,11000000 0,110000
Tinel / Més 0,05000000 0,040000 54,75000000 37,06000000 22,975000
Unidade / Hora 0,09300000 0,04500000 N/A 0,05860000 0,065534
Gigabyte / Més 0,09300000 0,07919900 0,05000000 0,11000000 0,083050
Unidade / Hora 0,00500000 0,010000 0,00500000 0,00140000 0,005350
Chave / Més 0,40000000 0,03000000 0,06000000 1,04500000 0,383750
ACL / Més 5,00000000 N/A 5,00000000 N/A 5,000000
Regra / Més 1,00000000 N/A 1,00000000 N/A 1,000000
Gateway / Hora N/A 0,82800000 N/A 0,51370000 0,670850
Instincia / Més (nio cobrado) 5,000000 0,03000000 2,25650000 2,428834
Gigabyte / Més 0,06800000 0,30400000 0,07750000 0,05190000 0,125350
Gigabyte / Més 0,97344000 3,920000 0,01000000 6,27000000 2,793360
Instancia / Hora 0,27170000 0,32920000 0,31500000 1,26450000 0,545100
Instancia / Hora 0,54330000 0,65850000 0,62700000 2,50320000 1,083000
Instincia / Hora 1,08660000 1,31700000 1,25100000 4,98070000 2,158825
Instincia / Hora 2,17600000 2,63390000 2,49900000 8,69680000 4,001425
Instancia / Hora 0,28110000 0,32920000 0,31500000 0,59890000 0,381050
Instancia / Hora 0,56210000 0,65850000 0,62700000 1,18910000 0,759175
Instancia / Hora 1,12430000 1,31700000 1,25100000 2,36960000 1,515475
Instincia / Hora 2,25600000 2,63390000 2,49900000 4,14040000 2,882325
Instancia / Hora 0,46200000 0,46200000 0,41900000 1,26450000 0,651875
Instancia / Hora 0,92400000 0,92400000 0,83500000 2,50320000 1,296550
Instancia / Hora 1,84800000 1,84800000 1,66700000 4,98070000 2,585925
Instancia / Hora 3,69600000 3,69600000 3,33100000 8,69680000 4,854950
Instancia / Hora 0,46600000 0,46240000 0,41900000 0,59890000 0,486575
Instincia / Hora 0,93200000 0,92480000 0,83500000 1,18910000 0,970225
Instancia / Hora 1,86400000 1,84960000 1,66700000 2,36960000 1,937550
Instancia / Hora 3,72800000 3,69920000 3,33100000 4,14040000 3,724650
Gigabyte / Més 0,43800000 0,21900000 0,25500000 0,62830000 0,385075
Gigabyte / Més 0,43800000 0,21900000 0,25500000 0,42000000 0,333000
Unidade / Hora 0,22300000 0,18000000 0,32400000 0,35580000 0,270700
Unidade / Hora 0,89100000 0,42000000 1,09200000 1,53610000 0,984775
Unidade / Hora 1,78100000 0,84000000 1,82000000 3,07040000 1,877850
Instancia / Hora 0,10000000 0,10000000 0,10500000 0,33000000 0,158750
Milhdo de requisicdes / Més 0,20000000 0,200000 0,32000000 0,53800000 0,314500
Gigabyte / Segundo 0,00001700 0,000016 0,00000250 0,00003800 0,000019
Gigabyte / Més 0,11000000 0,23000000 0,09000000 0,42700000 0,214250

15 MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Solucao Descricao da solugdo TCO
Solugao Viavel 1 Contratacdo de Servigo em Nuvem R$
37.238,73 /Més*

* Note-se que o valor mensal sé sera atingido com todos os servicos demandados em uso.

16 DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA E JUSTIFICATIVA DA
ESCOLHA
Solucdo 1: Servicos em Nuvem, por licitagdo tradicional.



17 ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO
O custo total estimado com a presente contratacio é de R$ 446.864,76/Ano.

Entretanto, é esperada uma significativa reducdao de valor na licitacdo (de até
25%). Também, ha de se considerar aqui que este é o valor anual maximo, com
todos os servigos inicialmente demandados em uso. Isso é dindmico (por demanda

do Tribunal) e pode nunca ocorrer.

18 SUBCONTRATACAO DO OBJETO

Sera facultada a subcontratagdo da(s) seguinte(s) parcela(s) do objeto contratual:
O broker (contratado) obrigatoriamente subcontratard dois provedores de nuvem
para a execugdo contratual.

19 PARTICIPAGCAO DE CONSORCIOS

Para esta analise deverao ser respondidos os seguintes questionamentos:

a) Trata-se de licitacdo complexa ou de elevado vulto a dificultar a participagdo de
empresas individualmente, sobretudo as de pequeno porte?

(X) Sim

( ) Nao

b) Qualquer empresa, mesmo as de pequeno e médio porte, pode
fornecer/executar o objeto?

() Sim

(X) Nao

¢) E comum no mercado a existéncia de empresas com capacidade técnica e
financeira para, isoladamente, executarem o objeto?

(X) Sim

( ) Nao

Conclusao:

() Sera permitida a participacao de empresas reunidas em consércio na licitagao.
(X) Nado sera permitida a participacdo de empresas reunidas em consorcio na
licitacao.

() Nao se aplica, pois se trata de contratacdo direta.

20 PROTECAO DE DADOS PESSOAIS E SEGURANCA DA INFORMACAO

Toda a informacao presente neste documento é classificada como publica, nos
termos da Lei n? 12.527/2011 - Lei de Acesso a Informacao.

21 ANALISE DA VIABILIDADE DA CONTRATACAO

Concluido o presente estudo, uma vez demonstrados os beneficios a serem
alcancandos com a solucdo escolhida, entende a Equipe de Planejamento que a
contratacao € viavel e necessaria, além de possivel, técnica e economicamente.



ESTUDO TECNICO PRELIMINAR (ETP) DA CONTRATAGCAO
ANEXO | - GESTAO DE RISCOS E CONTROLES DA CONTRATAGAO

UNIDADE DEMANDANTE (GESTORA DOS RISCOS DA CONTRATAGAO): SEINFRA

1- CONTEXTO

Qual o bem/servico que se pretende contratar?

Contratacéo de servicos gerenciados de computacdo em nuvem sob o modelo de cloud broker (integrador) de multicloud e
servigos profissionais especializados para migracdo, implantacdo, gerenciamento, suporte e treinamento.

2 - IDENTIFICACAO DOS EVENTOS DE RISCO*

*Evento de risco € QUALQUER SITUACAO que, se ocorrer, poderd prejudicar o alcance do objetivo da contratacéo.De outra forma, TODO EVENTO que puder prejudicar o EXITO na
contratacdo (bem/servico contratado na data certa, feito com o tramite processual mais adequado e com o melhor custo-beneficio) € um evento de risco.

2.1 IDENTIFICACAO DE EVENTOS RISCO COMUNS*
*Eventos de Risco levantados e sugeridos pela COGELIC (lista exemplificativa). Ver Guia/Aba desta planilha: "EXEMPLOS DE RISCOS COMUNS".

PJ
Segregacao de fungdes Insatisfatorio Celebrar contrato emergencial

CONTROLES PREVENTIVOS CAUSAS — CONSEQUENCIAS CONTROLES CORRETIVOS

CONTROLES PREVENTIVOS CAUSAS — CONSEQUENCIAS CONTROLES CORRETIVOS

2.2 IDENTIFICAGAO DE EVENTOS DE RISCO PECULIARES A ESTA CONTRATAGAO

CONTROLES PREVENTIVOS eicitGA . . SONTROLES CORRETIVOS
Treinamento e capacitagdo contratacao incompativel com a realidade saldo contratual ou dano ao eréario Avaliar cenario para nova licitagdo

A A Q Q .
drasients e san caractersHessdo qalidade ;
contratuais Termo de Referéncia inferiores as especificada Avaliar cenario para nova licitacao

NT] 3 .
de avaliacao e sangao contratual técnicos no TR; nuvem (riscos na saida) determinado provedor Avaliar cenario para nova licitagdo

3- ANALISE/AVALIAGAO DO NIVEL DE RISCO DOS EVENTOS

IConsiderando os controles existentes, para cada evento de risco listado no item 2, informe:

IMPACTO*
*DICA: impacto da
ocorréncia de um

PROBABILIDADE* evento de risco NOS

EVENTO DE RISCO *DICA: a probabilidade de ocorréncia de|  OBJETIVOS da RISCO RESIDUAL AC(-)ES RESPOSTA AO
(R, R2, ETC.) o ey s oot chcns | (A SER TRATADO) RISCO
CAUSAS (ver item 2). probabilidade de

ocorréncia de suas
CONSEQUENCIAS (ver
item 2).

R1 -Estudo Técnico Preliminar Insatisfatério 2 5 10 Médio -TRATAR MITIGAR
|R2 - Volumetria da contratagao incompativel com a realidal 2 2 4 (Muito)Baixo - MONITORAR MITIGAR
|R3 - Ndo cumprimento dos niveis de servicos minimos esta 2 2 4 (Muito)Baixo - MONITORAR MITIGAR
|R4 -Dependéncia aos fornecedores de nuvem (riscos na sail 2 2 4 (Muito)Baixo - MONITORAR MITIGAR
IRs - o  (Muito)Baixo - MONITORAR
[R6 - 0| (Muito)Baixo - MONITORAR
[R7- o  (Muito)Baixo - MONITORAR
[R8- 0| (Muito)Baixo - MONITORAR
[R9- 0o (Muito)Baixo - MONITORAR
[R10- 0| (Muito)Baixo - MONITORAR
4- TRATAMENTO E COMUNICAGAO DOS EVENTOS DE RISCO
IConsiderando os controles existentes, para cada evento de risco listado no item 3, informe:
. COMUNICACAO
EVENTO (O que pode ser feito paric\ls;_ougsegs e.:r\:!eﬁ.tr(f a'l:l Ei,;c.[)c:ao ocorra OU tenha seu (Quan dr;ngrzg.?) sr(?aﬁfaﬁggii ces?) 1-Hd g_eci;a;s;diz:gi :Ceoezz\:iicccigrsn d:sg:flrglsd ZZ’Z?"ES?
impacto minimizado?) 3-Com qual frequéncia?

R1 Notificar contratada; Novo estudo de mercado; Avaliar cenario para nova licitagad Avaliagdo por cenario (Clientes de futuros servicos em nuvem dentro do TRE-BA

R2 Mitigar (ndo expandir uso); Novo estudo de mercado; Avaliar cendrio para nova li Avaliagio por cenario Clientes de futuros servicos em nuvem dentro do TRE-BA

R3 Notificar contratada; Novo estudo de mercado; Avaliar cenario para nova licitagad Avaliagdo por cenario (Clientes de futuros servicos em nuvem dentro do TRE-BA

R4 Novo estudo de mercado; Avaliar cenario para nova licitagdo Avaliagio por cenario Clientes de futuros servicos em nuvem dentro do TRE-BA

R5

R6

R7

R8

R9

R10




LEVANTAMENTO DE EVENTOS DE RISCO COMUNS A TODO PROCESSO DE CONTRATACAO DE BEM OU SERVICO*

*Tabela exemplificativa

CONTROLES PREVENTIVOS
(atuam nas CAUSAS a fim de EVITAR que o evento se
materialize)

CAUSAS

EVENTOS DE RISCO

CONSEQUENCIAS

CONTROLES CONTINGENCIAIS
(atuam nas consequéncias, sao previstos com
antecedéncia, mas s6 entram em agdo CASO O
EVENTO VENHA A OCORRER visando
MINIMIZAR O IMPACTO NEGATIVO)

Estruturacdo da governanca de contratacées

Sistema de gestao colegiada, expressa por meio do Comité Gestor
de Orcamento e Aquisi¢des - CgeOA, apoiado pelo Diretor-Geral,
e pelo Conselho de Governanca

Plano Anual de ContratagGes - PLANCONT, contendo cronograma
das contratacées do exercicio

/Atos normativos regulamentadores das contratacdes

Modelos de ETP Disponibilizagdo de check lists

Assinatura do gestor convalidando os atos praticados
Planejamento estratégico, tatico ou operacional com diretrizes
claras

e objetivas para os gestores

Sistema de controles internos estruturados ao longo do processo
Treinamento e capacitacdo

Segregacao de fungdes

Estruturagao da governanca de contratacoes

Sistema de gestdo colegiada, expressa por meio do Comité Gestor
de Orcamento e Aquisicdes - CgeOA, apoiado pelo Diretor-Geral,
e pelo Conselho de Governanga

Plano Anual de Contratagdes - PLANCONT, contendo cronograma
das contragdes do exercicio

Normativo interno que disciplina a fase de planejamento da
contratacao e a elaboragio do ETP

Modelos de ETP

Disponibilizagao de check list

Estruturacao da governanca de contratagées

Sistema de gesto colegiada, expressa por meio do Comité Gestor
de Orcamento e Aquisicdes - CgeOA, apoiado pelo Diretor-Geral,
e pelo Conselho de Governanga

Plano Anual de Contratacdes - PLANCONT, contendo cronograma
das contratagoes do exercicio

IAcompanhamento dos prazos previstos no PLANCONT

Normativo interno que disciplina a fase de planejamento da
contratacao e a elaboragao do ETP

Monitoramento dos processos de contratagdes de
responsabilidade da Secretaria/unidade administrativa superior a
unidade demandante

Modelos de ETP Disponibilizacdo de check list

ICorreta identificacdo da necessidade (demanda da
IAdministracao)

Realizagao de estudo técnico preliminar consistente

Utilizacdo dos modelos de ETP

ICorreta delimitacao no ETP da qualificacdo necessaria a execucdo
do objeto, em face da legislacio vigente e da realidade de
mercado

1)Deficiéncia na identificacdo da necessidade (demanda da Administragao)
2) Deficiéncia na fixagdo dos requisitos minimos da contratacdo

13) Deficiéncia na pesquisa de mercado realizada durante o estudo e na
identificacao das solugdes disponiveis

4) Elaboracao de referéncia de pregos inadequada em face da solugio
escolhida

5) Deficiéncia na escolha da solugdo mais viavel, técnica e economicamente,
para satisfazer a demanda

6) Elaborar ETP com agrupamento indevido ou parcelamento inadequado.
7) ETP usado como mera formalidade

8) Repeticdo de estudos anteriores sem que haja pesquisa sobre novas
soluges de mercado e/ou normativos existentes ou demonstracao de que a
solucdo anteriormente escolhida alcangou os resultados esperados e
continua sendo a mais viavel

Falta de orientacdo acerca dos normativos internos e do fluxograma do
processo de planejamento

Ineficiéncia na comunicagao entre atores envolvidos no processo
Desinteresse no conhecimento dos normativos e dos modelos de artefatos

Desconhecimento da estruturacdo da governanca de contratagdes
Inobservancia ao cronograma do PLANCONT

Inobservancia ao normativo interno que disciplina a fase de planejamento
da contratacao

Desconhecimento dos modelos de ETP

Excesso de demandas por parte do gabinete e da Secretaria/ unidade
ladministrativa superior a da demandante, ou por parte do CGovTic,
responsaveis pela aprovacédo do ETP

Nao utilizagao do check list de aprovagdo do ETP

Deficiéncias na analise da necessidade (demanda da Administragio)
Deficiéncia na pesquisa da legislagao atinente ao objeto

Deficiéncia na fixagao de requisitos de qualificagao

Deficiéncia na pesquisa de mercado realizada durante o estudo e na
identificacdo das solugdes disponiveis

Estudo Técnico Preliminar
Insatisfatério
(ETP deve ser uma PESQUISA ou,
como o préprio nome diz, um
ESTUDO de mercado que objetiva
verificar qual a melhor solugio
para resolver determinado
problema. Essa solucgdo pode ser
até mesmo algo que nao necessite
de contratacgao. Portanto, ETP NAO
€ mero preenchimento de um
documento).

Desconhecimento do rito
processual do planejamento da
contratacao

Atraso na aprovacéo do ETP

Contrataco de fornecedor sem a
qualificagdo necessaria

1) Inconsisténcias no termo de referéncia/projeto basico

2) Dificuldade de estimar preco|

3) Insuficiéncia de recursos em face do mal dimensionamento do objeto!

3) Excesso de diligéncias durante a tramitacio que atrasam a concluséo e a entrega
final do processo: bem/servigo contratado

4) Restricdo indevida a competividade|

5) Impugnacées e pedidos de esclarecimentos durante a licitagao

6) Mandados de seguranca/representacdes em face do edital de contratacao

5) Contratacdes desertas ou fracassadas

5) Contratacio de solugio inadequada ou insuficiente para atendimento da
necessidade do Tribunal

6) Sucessivas alteracdes contratuais para adequacao da solugio a real necessidade do
6rgao

7) Penalizagbes decorrentes de reiterados descumprimentos contratuais em razao da
inviabilidade de execucéo do objeto

Atraso na deflagracdo do processo de planejamento e na elaboragao do ETP|
Atraso na deflagracdo do processo de contratagao

Excesso de diligéncias no processo de planejamento até a aprovacédo do ETP
Formacao de gargalos nas unidades que processam a contratagao, por conta do|
acumulo de processos devido ao descumprimento do cronograma

Atraso na conclusdo da entrega do bem/servico contratado

Devolugao de orcamento nio executado

Atraso na deflagracdo do processo de contratacao!

Atraso na entrega do bem/servico contratado|

Formacéao de gargalos nas unidades que processam a contratagao, por conta do
acumulo de processos devido ao descumprimento do cronograma!

Devolugao de orcamento nio executado

Inexecucao contratual

Rescisao do contrato

Reiteradas apuragdes de responsabilidade contratual
Apontamentos pelos controles interno e externoj

Revisdo do ETP|

Revisao do TR/PB

Revisao da minuta do edital

Apurar responsabilidade contratual e executar|
penalizagbes previstas no TR|
Responsabilizagéo do agente|

Repeticio da licitagao|

Realizar nova licitacao|

Celebrar contrato emergencial

Treinamento dos servidores das unidades
demandantes|

Prorrogacéo excepcional de contrato vigente|
Celebragao de contrato emergencial

Prorrogacgao excepcional de contrato vigente]
Celebracéo de contrato emergencial

Contratacao de remanescente|
Celebragao de contrato emergencial




Escala de Probabilidade

DESCRICAO PROBABILIDADE NiVEL NIiVEL | DESCRICAO
Muito Baixo P.odera (icor.rer em . 1 1 Muito baixo
circunstancias excepcionais.
Baixo Ndo se espera que ocorra. 2 2 Baixo
Médio Pode ocorrer em algum 5 5 Médio
momento
Alto Provavelmente ocorrera. 8 8 Alto
Praticamente certa. As
circunstancias indicam
Muito Alto claramente a possibilidade do 10 10 Muito alto
evento ocorrer.
Matriz Impacto x Probabilidade (Nivel de Risco)
Probabilidade
Nivel de Risco 1 2 5 8 10
Muito | poiva | Média Muito Alta
Baixa
10
Muito Alto
8
Alto
5
Impacto Ak
Médio
2
Baixo
1
Muito Baixo

Escala para classificacdo de niveis de risco




Risco Médio Risco Alto

10-39,99 40-79,99

Critérios para priorizacao e tratamento de riscos

Nivel de Risco Descricao Diretrizes para Resposta

Qualquer risco nesse nivel deve ser comunicado a governancga e
alta administracao e ter uma resposta imediata. Postergacao de
medidas sé com autorizacdo do dirigente maximo.

Nivel de risco muito além do
apetite a risco da organizacao.

Qualquer risco nesse nivel deve ser comunicado a alta
Nivel de risco além do apetite ] administracao e ter uma acdo tomada em periodo determinado.

Alto

risco da organizagao. Postergacdo de medidas s6 com autorizagdo do dirigente de area.
Geralmente nenhuma medida especial é necessaria, porém requer
Médio Nivel de risco dentro do apetite] atividades de monitoramento especificas e atencdo da geréncia na

a risco da organizacao. manutencao de respostas e controles para manter o risco nesse
nivel, ou reduzi-lo sem custos adicionais.

E possivel que existam oportunidades de maior retorno que podem
ser exploradas assumindo-se mais riscos, avaliando a relacdo custo
x beneficios, como diminuir o nivel de controles.

Nivel de risco dentro do apetite

Muito Baixo/Baixo . N
a risco da organizacdo.

Respostas a Riscos

RISCO ALTO
- TRANSFERIR Aceitar
- MITIGAR Mitigar
Transferir
RISCO MEDIO Evitar

- MITIGAR




Escala de Impacto

IMPACTO

Irrelevante para o alcance do objetivo organizacional e/ou do processo de trabalho associado;
ndo compromete a execucdo do processo associado; e/ou causa quantidade insignificante de
desconformidades com a legislacdo vigente; e/ou ndo leva a responsabilizacdo do gestor por
ato de improbidade.

Pouco importante para o alcance do objetivo organizacional e/ou do processo de trabalho
associado; ndo compromete a execugdo do processo associado; e/ou causa pequena quantidade
de desconformidades com a legislacdo vigente; e/ou ndo leva a responsabilizacdo do gestor por
ato de improbidade.

Importante para o alcance do objetivo organizacional e/ou do processo de trabalho associado;
ndo compromete a execucdao do processo associado; e/ou causa média quantidade de
desconformidades com a legislagdo vigente; e/ou leva a responsabilizacdo do gestor por ato de
improbidade em baixo grau.

Muito importante para o alcance do objetivo organizacional e/ou do processo de trabalho
associado; dificulta a execucdo do processo associado; e/ou causa grande quantidade de
desconformidades com a legislacdo vigente; e/ou leva a responsabilizacdo do gestor por ato de
improbidade em médio grau.

Essencial para o alcance do objetivo organizacional e/ou do processo de trabalho associado;
impede a execucdo do processo associado; e/ou causa multiplas desconformidades com af
legislacdo vigente; e/ou leva a responsabilizacdo do gestor por ato de improbidade em alto
grau.




Avaliacao do Risco do Controle

NiVEL DE CONFIANCA

AVALIACAO DO DESENHO E IMPLEMENTACAO DOS
CONTROLES (ATRIBUTOS DO CONTROLE)

1 — Inexistente
Nivel de confianca - 0% (0,0)

Controles inexistentes, mal desenhados ou mal implementados, isto é,
ndo funcionais.

2 —Fraco
Nivel de confianga - 25% (0,25)

Controles tém abordagens ad hoc, tendem a ser aplicados caso a caso, 4
responsabilidade é individual, havendo grau de confianca no
conhecimento das pessoas, em geral realizado de maneira manual.

3 —Mediano
Nivel de confianca - 50% (0,50)

Controles implementados mitigam alguns aspectos do risco, mas nao
contemplam todos os aspectos relevantes do risco devido a deficiéncias
no desenho ou nas ferramentas utilizadas.

4 — Satisfatério
Nivel de confianca - 75% (0,75)

Controles implementados e sustentados por ferramentas adequadas e,
embora passiveis de aperfeicoamento, mitigam o risco satisfatoriamente.

5 —Forte
Nivel de confianca - 95% (0,95)

Controles implementados podem ser considerados a “melhor pratica”,
mitigando todos os aspectos relevantes do risco.




Categorias de riscos

Riscos estratégicos

Sdo os relacionados a tomada de decisdo pela Alta Administracao,
que podem impactar diretamente o atingimento dos objetivos
estratégicos.

Riscos operacionais

Sao os relacionados a procedimentos ou processos internos.

Riscos de conformidade

Sdo os relacionados ao ndo atendimento a legislacdo, normas e
procedimentos vigentes.

Riscos de imagem

Sao os que podem comprometer a imagem da institui¢ao junto a
populacdo ou a outros 6rgaos da Administragdo Publica.

Riscos-chave

Sdo os estratégicos e os que, em funcdo do impacto potencial ao
TRE-BA, devem ser conhecidos pela Alta Administracao.

Riscos de integridade

Sdo os relacionados a corrupgao, fraudes, irregularidades e/ou
desvios éticos de conduta, que possam comprometer os valores e
padrdes preconizados pela Instituicdo e a realizacdao de seus
objetivos.




RISCO DO
CONTROLE

1
(muito alto)

0,75
(alto)

0,5
(médio)

0,25
(baixo)

0,05
(muito baixo)

0,75

0,5

0,25

0,05
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